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(57) 요 약

본 발명은 센서 네트워크에 관한 것으로, 보다 구체적으로 다수의 센서 노드를 신체에 매립하여 신체의 생체 신

호를 감지하는 신체 센서 네트워크에서 신체에 매립된 센서 노드의 온도가 상승하여 신체에 해를 가하는 것을 막

을 수 있는 매립 센서 네트워크에 관한 것이다.

본 발명에 따른 매립형 신체 센서 네트워크는 매립형 신체 센서 네트워크를 구성하는 매립 센서 노드를 다수의

클러스터로 생성하고, 각 클러스터를 활동 노드, 중계 노드, 대체 노드로 설정하여 활동 노드가 신체에 해를 가

할 수 있는 임계 온도 이상 상승하는 경우 활동 노드의 동작을 중단시키고 대체 노드를 동작시킴으로써, 대체 노

드를 통해 활동 노드의 동작을 계속해서 수행할 수 있다.  또한 본 발명에 따른 매립형 신체 센서 네트워크는 매

립형 센서 네트워크의매립 센서 노드를 활동 노드, 중계 노드, 대체 노드로 구성된 클러스터로 생성하며, 활동

노드의 임계 온도 상승 등의 이벤트가 발생하는 경우 중계 노드에서 대체 노드의 동작을 제어 실패하는 경우에도

제어 유닛을 통해 직접적으로 대체 노드의 동작을 제어함으로써, 생명과 관련된 매립형 신체 센서 네트워크에서

안전하게 활동 노드의 동작 중단없이 환자의 생체 신호를 모니터링할 수 있다.

대 표 도 - 도1
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특허청구의 범위

청구항 1 

신체에 매립되어 있는 다수의 매립 센서 노드; 및

상기 다수의 매립 센서 노드로 클러스터 정보를 송신하여 클러스터를 생성하고 상기 생성한 클러스터를 구성하

는 매립 센서 노드의 역활을 중계 노드, 대체 노드 및 활동 노드로 설정하는 제어 유닛을 포함하며,

상기 대체 노드는 상기 제어 유닛으로부터 수신한 상기 대체 노드의 이벤트 상세 항목을 상기 중계 노드로 송신

하여 상기 중계 노드에 상기 대체 노드의 상세 항목을 가입 저장하며, 상기 활동 노드에서 상기 상세 항목의 이

벤트가 발생한 경우 상기 중계 노드의 중계에 의해 상기 활동 노드의 역활을 대신 수행하는 것을 특징으로 하는

매립형 신체 센서 네트워크.

청구항 2 

제 1 항에 있어서, 상기 제어 유닛은

상기 다수의 매립 센서 노드들로 클러스터 식별자를 송신하여 동일한 클러스터 식별자를 가지는 매립 센서로 클

러스터를 생성하는 클러스터 생성부;

상기 생성한 클러스터를 구성하는 매립 센서를 각각 중계 노드, 대체 노드 및 활동 노드로 지정하는 노드 지정

부;

상기 활동 노드로부터 이벤트 확인 메시지를 수신하는 경우, 상기 활동 노드의 동작을 중단 제어하고 상기 대체

노드의 동작을 시작 제어하는 동작 제어부; 및

상기 클러스터의 식별자, 상기 클러스터를 구성하는 중계 노드, 대체 노드 및 활동 노드의 식별자 및 상기 클러

스터를 구성하는 대체 노드의 이벤트 상세 항목을 저장하고 있는 데이터베이스부를 포함하고 있는 것을 특징으

로 하는 매립형 신체 센서 네트워크.

청구항 3 

제 2 항에 있어서, 상기 중계 노드는

상기 지정된 대체 노드로부터 상기 이벤트 상세 항목을 수신하여 상기 이벤트 상세 항목과 상기 대체 노드의 식

별자를 가입 저장하며, 

상기 대체 노드의 상기 이벤트 상세 항목의 가입 저장을 완료하는 경우, 상기 제어 유닛으로 상기 이벤트 상세

항목의 가입 완료 메시지를 송신하는 것을 특징으로 하는 매립 센서 네트워크.

청구항 4 

제 2 항에 있어서, 

상기 활동 노드는 이벤트가 발생하는 경우 상기 중계 노드와 상기 제어 유닛으로 이벤트 발생 메시지를 송신하

며

상기 중계 노드는 상기 활동 노드로부터 이벤트 발생 메시지를 수신하는 경우, 상기 이벤트 발생 메시지와 일치

하는 이벤트 상세 항목의 대체 노드를 검색하여 상기 검색한 대체 노드로 이벤트 확인 메시지를 전송하고, 상기

이벤트 확인 메시지에 응답하여 상기 대체 노드로부터 이벤트 응답 메시지를 수신하는 것을 특징으로 하는 매립

형 신체 센서 네트워크.

청구항 5 

제 4 항에 있어서,

상기 이벤트 발생 메시지를 송신한 활동 노드는 동작을 중단하며,

상기 이벤트 확인 메시지를 수신한 대체 노드는 동작을 시작하며,
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상기 이벤트 응답 메시지를 수신한 중계 노드는 동작 확인 메시지를 상기 제어 유닛으로 송신하는 것을 특징으

로 하는 매립형 신체 센서 네트워크.

청구항 6 

제 5 항에 있어서, 상기 제어 유닛은

상기 클러스터의 활동 노드로부터 이벤트 발생 메시지를 수신 후 상기 중계 노드로부터 동작 확인 메시지를 수

신하지 못한 경우, 상기 동작 확인 메시지를 수신하지 못한 클러스터의 활동 노드와 대체 노드의 동작을 직접

각각 중단, 시작 제어하는 것을 특징으로 하는 매립형 신체 센서 네트워크.

청구항 7 

제 3 항에 있어서, 상기 제어 유닛은

상기 클러스터의 중계 노드로부터 상기 가입 완료 메시지를 수신하였는지 판단하며,

상기 가입 완료 메시지를 수신하지 못한 클러스터의 활동 노드로부터 이벤트 발생 메시지를 수신하는 경우, 상

기 가입 완료 메시지를 수신하지 못한 클러스터를 구성하는 활동 노드와 대체 노드의 동작을 직접 각각 중단,

시작 제어하는 것을 특징으로 하는 매립형 신체 센서 네트워크.

청구항 8 

다수의 매립 센서 노드를 구비하는 매립형 신체 센서 네트워크에서 상기 매립 센서 노드의 동작을 제어하는 제

어 장치에 있어서,

상기 다수의 매립 센서 노드들로 클러스터 식별자를 송신하여 동일한 클러스터 식별자를 가지는 매립 센서 노드

로 클러스터를 생성하는 클러스터 생성부;

상기 생성한 클러스터를 구성하는 매립 센서 노드를 각각 중계 노드, 대체 노드 및 활동 노드로 지정하는 노드

지정부;

상기 활동 노드로부터 이벤트 확인 메시지를 수신하는 경우, 상기 활동 노드의 동작을 중단 제어하고 상기 대체

노드의 동작을 시작 제어하는 동작 제어부; 및

상기 클러스터의 식별자, 상기 클러스터를 구성하는 중계 노드, 대체 노드 및 활동 노드의 식별자 및 상기 클러

스터를 구성하는 대체 노드의 이벤트 상세 항목을 저장하고 있는 클러스터 데이터베이스부를 포함하는 것을 특

징으로 하는 매립 센서 노드의 동작 제어 장치.

청구항 9 

제 8 항에 있어서, 상기 동작 제어부는

상기 클러스터 데이터베이스부에 저장되어 있는 중계 노드로부터 상기 대체 노드의 가입 완료 메시지를 수신하

였는지 판단하며,

상기 가입 완료 메시지를 수신하지 못한 클러스터의 활동 노드로부터 이벤트 발생 메시지를 수신하는 경우, 상

기 가입 완료 메시지를 수신하지 못한 클러스터를 구성하는 활동 노드와 대체 노드의 동작을 직접 각각 중단,

시작 제어하는 것을 특징으로 하는 매립 센서 노드의 동작 제어 장치.

청구항 10 

제 8 항에 있어서, 상기 동작 제어부는

상기 클러스터의 활동 노드로부터 이벤트 발생 메시지를 수신 후 상기 중계 노드로부터 동작 확인 메시지를 수

신하였는지 판단하며,

상기 클러스터의 활동 노드로부터 이벤트 발생 메시지를 수신 후 상기 중계 노드로부터 동작 확인 메시지를 수

신하지 못한 경우, 상기 동작 확인 메시지를 수신하지 못한 클러스터의 활동 노드와 대체 노드의 동작을 직접

각각 중단, 시작 제어하는 것을 특징으로 하는 매립 센서 노드의 동작 제어 장치.
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명 세 서

기 술 분 야

본 발명은 센서 네트워크에 관한 것으로, 보다 구체적으로 다수의 센서 노드를 신체에 매립하여 신체의 생체 신[0001]

호를 감지하는 신체 센서 네트워크에서 신체에 매립된 센서 노드의 온도가 상승하여 신체에 해를 가하는 것을

막을 수 있는 매립 센서 네트워크에 관한 것이다.

배 경 기 술

신체 센서 네트워크는 사용자가 입거나 신체에 부착하는 형태(wearable) 또는 신체에 매립(implant) 형태로 센[0002]

서 노드를 신체에 배치하고, 센서 노드에서 사용자의 혈당량, 혈압, 산소 포화도, 온도, 심전도 등의 생체 신호

를 모니터링하여 무선으로 설정된 단말기로 송신하는 네트워크로, 센서 노드에서 수집한 정보를 휴대폰이나 간

이형  기지국(base  station)을  통하여  병원이나  기타의  필요한  장소로  실시간으로  전송함으로써  유-헬스(U-

Health) 등의 서비스를 받는 데 널리 응용될 수 있다.

신체  센서  네트워크  중  신체에  센서  노드를  매립하고  신체에  매립된  센서  노드(이하  매립  센서  노드라[0003]

언급한다)에서 모니터링한 생체 신호를 송신하는 매립형 신체 센서 네트워크는 매립 센서 노드에서 생체 신호를

감지하는데 또는 감지한 생체 신호를 송수신하는데 열을 발생시키며 장기적으로 매립 센서 노드에서 발생한 열

은 신체 세포를 죽일 수 있어 환자에 매우 큰 위험을 가한다.

이러한 매립형 신체 센서 네트워크에서 매립 센서 노드에서 발생하는 열을 일정 임계 온도 이하로 제어하기 위[0004]

한 여러 알고리즘이 제안되었다.

매립형 신체 센서 네트워크에서 처음으로 매립 센서 노드의 발생 열을 고려한 라우팅 알고리즘으로 제안된 것이[0005]

타라(TARA, Thermal-Aware Routing Algorithm) 알고리즘이다.  타라 알고리즘은 매립 센서 노드가 임계 온도

이상으로 상승하는 경우, 임계 온도 이상 상승한 매립 센서 노드가 주변 매립 센서 노드에서 모니터링한 데이터

를 송수신 중계하는 것을 중단시킴으로써, 매립 센서 노드의 온도 상승을 제어한다.

한편, 종래 매립형 신체 센서 네트워크에서 매립 센서 노드의 발생 열을 고려한 다른 라우팅 알고리즘으로 최소[0006]

온도라우팅 방식(LTR,Least Temperature Routing)이 제안되었다.  최소온도라우팅 방식은 매립 센서 노드에서

모니터링한 생체 신호를 목적지 노드로 송신시 매립 센서 노드의 주변 매립 센서 노드 중 가장 온도가 낮은 주

변 매립 센서 노드를 선택하여 목적지 노드로 모니터링한 데이터를 송신한다.      

발명의 내용

해결하려는 과제

그러나 위에서 설명한 종래 기술들은 매립형 신체 센서 네트워크에서 매립 센서 노드가 모니터링한 신체 신호를[0007]

목적지 노드로 송신시, 송신 라우팅 경로를 구성하는 매립 센서 노드의 온도를 임계 온도 이하로 제어하기 위한

라우팅 경로를 결정하기 위한 알고리즘에 관한 것으로, 매립형 신체 센서 네트워크에서 매립 센서 노드가 생체

신호의 모니터링 또는 데이터 송수신의 동작으로 온도가 임계 온도 이상 상승하는 경우 사용자에 해를 미치지

않으며 매립형 센서 노드의 역활을 계속 유지하는 방법에 대해서는 전혀 연구 또는 개발되고 있지 않은 현실이

다.

실제 매립형 신체 센서 네트워크는 환자의 신체에 센서 노드를 매립하여 환자의 생체 신호를 모니터링하기 위한[0008]

네트워크로,  환자의 생체 신호를 실시간으로 중단없이 모니터링하는 것이 환자의 생명과 관련하여 중요하다.

따라서 매립 센서 노드의 온도가 임계 온도 이상 상승하였다고 매립 센서 노드의 동작을 중단시킬 수 없으며,

임계 온도 이상에서 매립 센서 노드를 계속해서 동작시키는 경우 환자의 신체에 위험을 초래할 수 있다.  

그런데 종래 매립형 신체 센서 네트워크는 매립 센서 노드에서 감지한 생체 신호의 라우팅 방식에만 관심을 가[0009]

지며, 매립 센서 노드 자체의 온도가 상승하는 경우 매립 센서 노드의 동작을 계속해서 유지시키는 방안을 전혀

제안하지 못한다는 문제점을 가진다.   

본 발명은 위에서 언급한 종래 매립형 신체 센서 네트워크가 가지는 문제점을 해결하기 위한 것으로, 본 발명이[0010]

이루고자 하는 목적은 매립형 신체 센서 네트워크를 구성하는 매립 센서 노드가 신체에 해를 가할 수 있는 임계

온도 이상 상승하는 경우에도 매립 센서 노드의 동작을 계속해서 수행할 수 있도록 제어하는 매립형 신체 센서

공개특허 10-2013-0025253

- 4 -



네트워크에 관한 것이다.

본 발명이 이루고자 하는 다른 목적은 매립형 센서 네트워크의 매립 센서 노드를 활동 노드, 중계 노드, 대체[0011]

노드로 구성된 클러스터로 생성하며, 각 클러스터에서 활동 노드가 임계 온도 이상 상승하는 등의 이벤트가 발

생하는 경우, 중계 노드에서 대체 노드의 동작을 제어 실패하는 경우에도 제어 유닛에서 직접적으로 활동 노드

또는 대체 노드의 동작을 제어하는 매립형 신체 센서 네트워크에 관한 것이다.

과제의 해결 수단

본 발명의 목적을 달성하기 위한 본 발명에 따른 매립형 신체 센서 네트워크는 신체에 매립되어 있는 다수의 매[0012]

립 센서 노드와, 다수의 매립 센서 노드로 클러스터 정보를 송신하여 클러스터를 생성하고 생성한 클러스터를

구성하는 매립 센서 노드의 역활을 중계 노드, 대체 노드 및 활동 노드로 설정하는 제어 유닛을 포함하며, 여기

서 대체 노드는 제어 유닛으로부터 수신한 대체 노드의 이벤트 상세 항목을 중계 노드로 송신하여 중계 노드에

대체 노드의 상세 항목을 가입 저장하며 활동 노드에서 상세 항목의 이벤트가 발생한 경우 중계 노드의 중계에

의해 활동 노드의 역활을 대신 수행하는 것을 특징으로 한다.

제어 유닛은 다수의 매립 센서 노드들로 클러스터 식별자를 송신하여 동일한 클러스터 식별자를 가지는 매립 센[0013]

서 노드로 클러스터를 생성하는 클러스터 생성부와, 생성한 클러스터를 구성하는 매립 센서 노드를 각각 중계

노드, 대체 노드 및 활동 노드로 지정하는 노드 지정부와, 활동 노드로부터 이벤트 확인 메시지를 수신하는 경

우 활동 노드의 동작을 중단 제어하고 대체 노드의 동작을 시작 제어하는 동작 제어부와, 클러스터의 식별자,

클러스터를 구성하는 중계 노드, 대체 노드 및 활동 노드의 식별자 및 클러스터를 구성하는 대체 노드의 이벤트

상세 항목을 저장하고 있는 데이터베이스부를 포함한다.

여기서 중계 노드는 지정된 대체 노드로부터 이벤트 상세 항목을 수신하여 대체 노드의 이벤트 상세 항목의 가[0014]

입 저장을 완료하는 경우 제어 유닛으로 이벤트 상세 항목의 가입 완료 메시지를 송신한다.

한편 중계 노드는 대체 노드의 이벤트 상세 항목 및 대체 노드 식별자를 저장하며, 활동 노드로부터 이벤트 발[0015]

생 메시지를 수신하는 경우 이벤트 발생 메시지와 일치하는 이벤트 상세 항목의 대체 노드를 검색하여 검색한

대체 노드 및 제어 유닛으로 이벤트 확인 메시지를 전달하는 것을 특징으로 한다.

바람직하게, 이벤트 확인 메시지를 송신한 활동 노드는 동작을 중단하며, 이벤트 확인 메시지를 수신한 대체 노[0016]

드는 동작을 시작하고 동작 메시지를 생성하여 중계 노드로 송신하며, 중계 노드는 수신한 동작 메시지를 제어

유닛으로 송신하는 것을 특징으로 한다.

제어 유닛은 클러스터의 활동 노드로부터 이벤트 확인 메시지를 수신 후 중계 노드로부터 동작 메시지를 수신하[0017]

지 못한 경우, 동작 메시지를 수신하지 못한 클러스터의 활동 노드와 대체 노드의 동작을 직접 각각 중단, 시작

제어하는 것을 특징으로 한다.

제어 유닛은 클러스터의 중계 노드로부터 가입 완료 메시지를 수신하였는지 판단하며, 가입 완료 메시지를 수신[0018]

하지 못한 클러스터의 활동 노드로부터 이벤트 발생 메시지를 수신하는 경우 가입 완료 메시지를 수신하지 못한

클러스터를 구성하는 활동 노드와 대체 노드의 동작을 직접 각각 중단, 시작 제어하는 것을 특징으로 한다.

발명의 효과

본 발명에 따른 매립형 신체 센서 네트워크는 종래 매립형 신체 센서 네트워크와 비교하여 다음과 같은 다양한[0019]

효과들을 가진다.

첫째, 본 발명에 따른 매립형 신체 센서 네트워크는 매립형 신체 센서 네트워크를 구성하는 매립 센서 노드를[0020]

다수의 클러스터로 생성하고, 각 클러스터를 활동 노드, 중계 노드, 대체 노드로 설정하여 활동 노드가 신체에

해를 가할 수 있는 임계 온도 이상 상승하는 경우 활동 노드의 동작을 중단시키고 대체 노드를 동작시킴으로써,

대체 노드를 통해 활동 노드의 동작을 계속해서 수행할 수 있다.

둘째, 본 발명에 따른 매립형 신체 센서 네트워크는 매립형 신체 센서 네트워크의 매립 센서 노드를 활동 노드,[0021]

중계 노드, 대체 노드로 구성된 클러스터로 생성하며, 활동 노드가 임계 온도 이상으로 상승하는 등의 이벤트가

발생하는 경우, 중계 노드에서 대체 노드의 동작을 제어 실패하는 경우에도 제어 유닛을 통해 직접적으로 대체

노드 또는 활동 노드의 동작을 제어함으로써, 생명과 관련된 매립형 신체 센서 네트워크에서 안전하게 활동 노

드의 동작 중단없이 환자의 생체 신호를 모니터링할 수 있다.
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도면의 간단한 설명

도 1은 본 발명의 일 실시예에 따른 매립형 신체 센서 네트워크를 도시하고 있는 기능 블록도이다.[0022]

도 2는 본 발명의 일 실시예에 따른 제어 유닛을 설명하기 위한 기능 블록도이다. 

도 3은 본 발명의 제어 유닛에 의해 형성되는 클러스터의 일 예를 설명하기 위한 도면이다.

도 4는 본 발명에 따른 제어 유닛에 의해 생성된 클러스터의 일 예를 도시하고 있다.

도 5는 본 발명에 따른 매립형 센서 네트워크에서 클러스터를 생성하는 방법을 설명하기 위한 흐름도이다.

도 6은 본 발명에 따른 매립형 신체 센서 네트워크에서 활동 노드와 대체 노드의 동작을 제어하는 방법을 설명

하기 위한 흐름도이다.

도 7은 본 발명에 따른 매립형 신체 센서 네트워크에서 활동 노드와 대체 노드의 동작을 제어하는 방법을 설명

하기 위한 흐름도이다.

도 8은 본 발명에 따른 데이터베이스부의 일 예를 도시하고 있다.

발명을 실시하기 위한 구체적인 내용

도 1은 본 발명의 일 실시예에 따른 매립형 신체 센서 네트워크를 도시하고 있는 기능 블록도이다.[0023]

다수의 매립 센서 노드(n1 내지 n10)들은 신체의 내부에 매립(implant)되어 있으며, 다수의 매립 센서 노드들은[0024]

제어 유닛(100)의 제어에 따라 클러스터를 구성한다.    

  제어 유닛(100)은 다수의 매립 센서 노드들에 클러스터 정보를 제공하며, 다수의 매립 센서 노드들은 클러스[0025]

터 정보에 기초하여 각 매립 센서 노드들이 속하는 클러스터와 각 클러스터에서의 역활을 활동 노드, 중계 노드

및 대체 노드 중 어느 하나로 설정된다.  여기서 활동 노드는 사용자 신체에 매립되어 사용자의 혈당량, 혈압,

산소 포화도, 온도, 심전도 등의 생체 신호를 모니터링하는 매립 센서 노드를 의미하며, 대체 노드는 활동 노드

에서 설정한 이벤트가 발생하는 경우 활동 노드 대신 활동 노드의 역활을 수행하는 매립 센서 노드를 의미하며,

중계 노드는 대체 노드의 이벤트 세부 항목에 따라 활동 노드에서 이벤트가 발생하는 경우 발생한 이벤트와 일

치하는 이벤트 세부 항목의 대체 노드를 검색하고 검색한 대체 노드로 이벤트 발생을 알려 대체 노드에서 활동

노드 대신 생체 신호의 모니터링 동작이 계속해서 이루어지도록 중계하는 매립 센서 노드를 의미한다.

제어 유닛(100)은 유선/무선 네트워크(200)를 통해 사용자 단말기(310, 320)에 접속되어 있으며, 각 클러스터로[0026]

부터 제어 유닛(100)으로 송신되는 사용자의 생체 신호 정보는 사용자 단말기(310, 320)의 요청에 따라 네트워

크(200)를 통해 제어 유닛(100)으로부터 사용자 단말기(310, 320)로 송신된다.

도 2는 본 발명의 일 실시예에 따른 제어 유닛을 설명하기 위한 기능 블록도이며, 도 3은 본 발명의 제어 유닛[0027]

에 의해 형성되는 클러스터의 일 예를 설명하기 위한 도면이며, 도 8은 본 발명의 데이터베이스의 일 예를 도시

하고 있다.

도 2를 참고로 살펴보면, 클러스터 생성부(110)는 데이터베이스부(130)에 저장되어 있는 매립 센서 노드의 식별[0028]

자에 기초하여 매립 센서 노드들을 다수의 클러스터로 생성한다.  예를 들어, 0000, 0001, 0010, 0011의 식별자

를 가지는 매립 센서 노드를 클러스터 식별자(1)로 설정하여 제1 클러스터를 생성한다.  이와 동일하게 0100,

0101, 0110의 식별자를 가지는 매립 센서 노드를 클러스터 식별자(2)로 설정하여 제2 클러스터를 생성한다.

클러스터 생성부(110)는 적어도 3개 이상의 매립 센서 노드로 1개의 클러스터를 구성한다.  클러스터 생성부[0029]

(110)는 매립 센서 노드가 속하는 클러스터 식별자를 데이터베이스부(130)에 저장한다.

노드 설정부(120)는 클러스터 생성부(110)에서 생성한 클러스터 식별자에 기초하여 동일한 클러스터 식별자를[0030]

가지는 매립 센서 노드의 역활을 활동 노드, 중계 노드 및 대체 노드 중 어느 하나로 설정한다.  노드 설정부

(120)는 각 클러스터에 구성되어 있는 매립 센서 노드 중 중계 노드는 1개만 설정하며 활동 노드와 대체 노드는

각각 적어도 1개 이상 설정한다.  

한편, 노드 설정부(120)는 각 클러스터에서 활동 노드에 이벤트가 발생하는 경우 대체 노드의 이벤트 상세 항목[0031]

을 지정한다.  여기서 이벤트란 활동 노드의 동작을 중단시키고 대체 노드가 활동 노드 대신 동작 개시하는 상
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황을 의미하며, 이벤트 상세 항목이란 활동 노드에서 이벤트가 발생하는 경우 대체 노드의 역활 동작을 의미한

다.  이벤트의 일 예는 활동 노드의 온도가 임계 온도 이상 상승하는 경우이며, 이벤트 상세 항목의 일 예는 활

동 노드의 온도가 임계 온도 이상 상승하는 경우 대체 노드는 활동 노드의 동작을 대신 수행한다는 것이다.  

클러스터 생성부(110)에서 생성된 클러스터 식별자는 송수신부(105)를 통해 사용자에 매립되어 있는 모든 매립[0032]

센서 노드들로 전송되며, 노드 설정부(120)에서 설정된 각 클러스터에서 매립 센서 노드의 역활 정보는 송수신

부(105)를 통해 각 역활에 해당하는 매립 센서 노드로 전송되며, 대체 노드의 이벤트 상세 항목은 송수신부

(105)를 통해 대체 노드로 송신된다.  이하 클러스터 식별자, 매립 센서 노드의 역활 정보, 이벤트 상세 항목을

클러스터 정보라 언급하는데, 데이터 송수신에 따른 에너지 낭비를 방지하기 위해 모든 클러스터 정보는 클러스

터 생성부(110)에서 조합되어 매립 센서 노드로 송신되거나 노드 설정부(120)에서 조합되어 매립 센서 노드로

송신된다.  또 다른 실시예에서 클러스터 식별자는 클러스터 생성부(110)에서 매립 센서 노드로 송신되고 역활

정보 및 이벤트 상세 항목은 노드 설정부(120)에서 매립 센서 노드로 송신된다. 

제어부(140)는 송수신부(105)를 통해 각 클러스터의 중계 노드로부터 이벤트 상세 항목의 가입 완료를 알려주는[0033]

가입 완료 메시지를 수신하였는지 여부 또는 중계 노드로부터 대체 노드의 동작 개시를 알려주는 동작 확인 메

시지를 수신하였는지 여부에 따라 활동 노드 또는 대체 노드의 동작 중단 또는 시작을 제어하기 위한 동작 제어

메시지를 생성하고 생성한 동작 제어 메시지를 송수신부를 통해 활동 노드 또는 대체 노드로 송신한다. 

본 발명에 따른 제어부의 기능 블록도의 일 예를 도시하고 있는 도 3을 참고로 보다 살펴보면, 가입 판단부[0034]

(141)는 각 클러스터 단위로 대체 노드의 이벤트 상세 항목이 중계 노드에 가입 완료되었는지를 나타내는 가입

완료 메시지를 각 클러스터에 포함되어 있는 중계 노드로부터 수신하였는지 판단한다.  동작 판단부(143)는 특

정 클러스터의 활동 노드에서 이벤트가 발생한 경우 특정 클러스터의 대체 노드에서 이벤트 발생을 확인하는 동

작 확인 메시지를 특정 클러스터의 중계 노드로부터 수신하였는지 판단한다.

동작 제어부(145)는 특정 클러스터의 활동 노드에서 이벤트가 발생하는 경우 특정 클러스터의 활동 노드로부터[0035]

이벤트 발생 메시지를 수신하며, 이벤트 발생 메시지를 수신한 특정 클러스터의 중계 노드로부터 가입 완료 메

시지를 수신하지 못한 경우 특정 클러스터의 활동 노드의 동작을 중단 제어시키는 동작 제어 메시지와 특정 클

러스터의 대체 노드의 동작을 개시 제어시키는 동작 제어 메시지를 생성하여 각각 활동 노드와 대체 노드로 송

신한다.  한편, 동작 제어부(145)는 특정 클러스터의 활동 노드에서 이벤트가 발생하는 경우 특정 클러스터의

활동 노드로부터 이벤트 발생 메시지를 수신하며, 이벤트 발생 메시지를 수신한 특정 클러스터의 중계 노드로부

터 동작 확인 메시지를 수신하지 못한 경우 특정 클러스터의 활동 노드의 동작을 중단 제어시키는 동작 제어 메

시지와 특정 클러스터의 대체 노드의 동작을 개시 제어시키는 동작 제어 메시지를 생성하여 각각 활동 노드와

대체 노드로 송신한다.

본 발명에 따른 동작 제어부(145)는 이벤트가 발생한 활동 노드로부터 직접 이벤트 발생 메시지를 수신하며, 이[0036]

벤트 발생 메시지를 수신한 클러스터의 중계 노드로부터 가입 완료 메시지 또는 동작 확인 메시지를 수신하지

못한 경우 직접 활동 노드와 대체 노드의 동작을 제어함으로써, 이벤트가 발생한 상태에서 활동 노드가 계속해

서 동작하는 것을 방지하며 활동 노드에서 이벤트가 발생하여 활동 노드의 동작이 중단된 상태에서 대체 노드가

동작 개시하지 않은 것을 방지한다.  따라서 본 발명에 따른 매립형 신체 센서 네트워크는 환자의 생명과 직접

관련된 분야에서 활동 노드의 계속적인 동작으로 임계 온도 이상으로 온도가 상승하여 신체에 해를 가하는 것을

방지하며, 대체 노드가 활동 노드 대신 동작을 시작하지 않는 경우 동작 제어부를 통해 직접 대체 노드의 동작

개시를 제어함으로써, 안전한 생체 신호 모니터링 시스템을 운영할 수 있다.

도 4를 참고로 본 발명에 따른 제어 유닛에 의해 생성된 클러스터의 일 예를 보다 구체적으로 살펴보면, 클러스[0037]

터 생성부(110)는 사용자에 매립되어 있는 매립 센서 노드들(n1 내지 n10) 중 매립 센서 노드(n1 내지 n4)에 제

1 클러스터 식별자를 할당하고, 매립 센서 노드(n5 내지 n7)에 제2 클러스터 식별자를 할당하며, 매립 센서 노

드(n8 내지 n10)에 제3 클러스터 식별자를 할당하여 3개의 클러스터를 생성한다.

한편, 노드 설정부(120)는 클러스터 식별자에 기초하여 동일 클러스터를 구성하는 매립 센서 노드를 활동 노드,[0038]

중계 노드, 대체 노드 중 어느 하나로 동작하도록 역활 정보를 설정한다.  예를 들어, 제1 클러스터(C1)를 구성

하는 매립 센서 노드 중 매립 센서 노드(n1)는 활동 노드(P1)으로 설정하며 매립 센서 노드(n2)는 중계 노드

(B1)로 설정하며 매립 센서 노드(n3, n4)는 대체 노드(S1, S1')로 설정한다.  한편, 노드 설정부(120)는 대체
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노드(S1)에 대해 활동 노드(P1)에서 이벤트1이 발생하는 경우 활동 노드를 대신하여 동작 개시하라는 이벤트 상

세 항목을 지정하며, 대체 노드(S1')에 대해 활동 노드(P1)에서 이벤트2가 발생하는 경우 활동 노드를 대신하여

동작 개시하라는 이벤트 상세 항목을 지정한다.

본 발명이 적용되는 분야에 따라 신체에 매립되어 있는 매립 센서 노드가 속한 클러스터, 각 클러스터에서의 역[0039]

활, 대체 노드의 이벤트 상세 항목은 미리 설정되어 도 8과 같이 데이터베이스부(130)에 저장될 수 있으며, 제

어 유닛(100)은 단순히 설정되어 있는 클러스터에서 활동 노드 또는 대체 노드의 동작을 가입 완료 메시지 또는

동작 확인 메시지의 수신 여부에 따라 제어할 수 있다.

도 5는 본 발명에 따른 매립형 센서 네트워크에서 클러스터를 생성하는 방법을 설명하기 위한 흐름도이다.[0040]

도 5를 참고로 보다 구체적으로 살펴보면, 제어 유닛은 데이터베이스에 저장되어 있는 매립 센서 노드의 식별자[0041]

에 기초하여 클러스터를 생성하고 생성한 클러스터 중 동일한 클러스터 식별자를 구성하는 매립 센서 노드의 역

활 및 대체 노드의 이벤트 상세 항목을 설정한 후, 클러스터 식별자, 역활 정보 및 이벤트 상세 항목을 포함하

는 클러스터 정보를 매립 센서 노드의 주소에 기초하여 매립 센서 노드로 송신한다(S1).

각 클러스터에서 대체 노드로 설정된 매립 센서 노드는 중계 노드로 수신한 이벤트 상세 항목을 저장 가입하기[0042]

위한 가입 요청 메시지를 송신하며(S3), 가입 요청 메시지를 수신한 중계 노드는 대체 노드와 제어 유닛으로 가

입 완료 메시지를 송신한다(S5).

도 6은 본 발명에 따른 매립형 신체 센서 네트워크에서 활동 노드와 대체 노드의 동작을 제어하는 방법을 설명[0043]

하기 위한 흐름도이다.

도 6을 참고로 보다 구체적으로 살펴보면, 이벤트가 발생한 경우 활동 노드는 이벤트 발생 메시지를 생성하여[0044]

중계 노드와 제어 유닛으로 송신한다.  이벤트 발생 메시지를 수신한 중계 노드는 발생한 이벤트와 상응하는 이

벤트 상세 항목을 가입한 대체 노드를 검색하고(S13), 검색한 이벤트 상세 항목의 대체 노드와 활동 노드로 이

벤트 확인 메시지를 송신한다(S14).  이벤트 확인 메시지를 수신한 활동 노드는 작동을 중단한다.  

한편, 이벤트 확인 메시지를 수신한 대체 노드는 이벤트 응답 메시지를 중계 노드로 송신하며(S15), 활동 노드[0045]

대신 활동 노드와 동일한 동작을 시작한다(S16).  대체 노드로부터 이벤트 응답 메시지를 수신한 중계 노드는

대체 노드가 동작을 시작하였다는 사실을 알려주기 위한 동작 확인 메시지를 생성하여 제어 유닛으로 송신한다

(S17).  제어 유닛은 이벤트 발생 메시지를 수신한 후, 일정 임계 시간 이내에 이벤트가 발생한 클러스터의 중

계 노드로부터 동작 확인 메시지를 수신하였는지 판단하며(S18), 이벤트가 발생한 클러스터의 중계 노드로부터

동작 확인 메시지를 수신하지 못한 경우 활동 노드의 동작을 중단시키고 대체 노드의 동작을 개시시키기 위한

동작 제어 메시지를 생성하여 각각 활동 노드와 대체 노드로 송신한다(S19).

도 6에서 설명한 바와 같이, 본 발명에 따른 매립형 신체 센서 네트워크는 대체 노드에서 이벤트 확인 메시지를[0046]

수신하지 못하여 대체 노드가 동작을 개시하지 못하거나 활동 노드에서 이벤트 확인 메시지를 수신하지 못하여

활동 노드에서 계속해서 동작을 유지하는 경우에도, 제어 유닛이 직접 활동 노드와 대체 노드의 동작을 제어함

으로써, 안전하게 매립형 신체 센서 네트워크를 운영할 수 있다.

도 7은 본 발명에 따른 매립형 신체 센서 네트워크에서 활동 노드와 대체 노드의 동작을 제어하는 방법을 설명[0047]

하기 위한 흐름도이다.

도 7을 참고로 보다 구체적으로 살펴보면, 이벤트가 발생한 경우 활동 노드는 이벤트 발생 메시지를 생성하여[0048]

중계 노드와 제어 유닛으로 송신한다(S21).  제어 유닛은 이벤트 발생 메시지를 수신한 후, 이벤트가 발생한 클

러스터의 중계 노드로부터 가입 완료 메시지를 수신하였는지 판단하며(S23), 이벤트가 발생한 클러스터의 중계

노드로부터 가입 완료 메시지를 수신하지 못한 경우 활동 노드의 동작을 중단시키고 대체 노드의 동작을 개시시

키기 위한 동작 제어 메시지를 생성하여 각각 활동 노드와 대체 노드로 송신한다(S25).

도 7에서 설명한 바와 같이, 본 발명에 따른 매립형 신체 센서 네트워크는 대체 노드가 중계 노드에 이벤트 상[0049]
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세 항목의 가입 저장을 실패하여 이벤트가 발생한 경우에도 활동 노드가 계속해서 동작을 유지하고 대체 노드가

작동을 개시하지 못하는 경우에도, 제어 유닛이 직접 활동 노드와 대체 노드의 동작을 제어함으로써, 안전하게

매립형 신체 센서 네트워크를 운영할 수 있다.

한편, 상술한 본 발명의 실시 예들은 컴퓨터에서 실행될 수 있는 프로그램으로 작성 가능하고, 컴퓨터로 읽을[0050]

수 있는 기록 매체를 이용하여 상기 프로그램을 동작시키는 범용 디지털 컴퓨터에서 구현될 수 있다.

상기 컴퓨터로 읽을 수 있는 기록 매체는 전기 또는 자기식 저장 매체(예를 들어, 롬, 플로피 디스크, 하드디스[0051]

크 등), 광학적 판독 매체(예를 들면, 시디롬, 디브이디 등) 및 캐리어 웨이브(예를 들면, 인터넷을 통한 전

송)와 같은 저장 매체를 포함한다.

본 발명은 도면에 도시된 실시예를 참고로 설명되었으나 이는 예시적인 것에 불과하며, 본 기술 분야의 통상의[0052]

지식을 가진 자라면 이로부터 다양한 변형 및 균등한 타 실시예가 가능하다는 점을 이해할 것이다.  따라서, 본

발명의 진정한 기술적 보호 범위는 첨부된 등록청구범위의 기술적 사상에 의해 정해져야 할 것이다.

부호의 설명

100: 제어 유닛 105: 송수신부[0053]

110: 클러스터 생성부 120: 노드 설정부

130: 데이터베이스부 140: 제어부

141: 가입 판단부 143: 동작 판단부

145: 동작 제어부

도면

도면1

공개특허 10-2013-0025253

- 9 -



도면2

도면3

공개특허 10-2013-0025253

- 10 -



도면4

도면5

공개특허 10-2013-0025253

- 11 -



도면6

공개특허 10-2013-0025253

- 12 -



도면7

도면8

공개특허 10-2013-0025253

- 13 -



专利名称(译) 嵌入式人体感应网络

公开(公告)号 KR1020130025253A 公开(公告)日 2013-03-11

申请号 KR1020110088662 申请日 2011-09-01

[标]申请(专利权)人(译) 庆熙大学校产学协力团

申请(专利权)人(译) 庆熙大学的学术合作

当前申请(专利权)人(译) 庆熙大学的学术合作

[标]发明人 HONG CHOONG SEON
홍충선
ROSSI KAMAL MD
로씨카말엠디
OBAIDUR RAHMAN
오바이덜라만

发明人 홍충선
로씨카말,엠디
오바이덜라만

IPC分类号 H04W84/18 A61B5/00 H04W40/00

CPC分类号 H04W84/18 A61B5/0031 A61B5/02 A61B5/02055 A61B5/14532 A61B5/14542 A61B2560/0266 H04B13
/005

代理人(译) 徐胜

其他公开文献 KR101263636B1

外部链接 Espacenet
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