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(54) 센서에 관련한 데이타의 전자서명을 가진 센서

요약

센서는 정확성이 인증될 수 있는 모니터에 대해 유용한 코드를 갖는다. 상기 센서는 계측된 생리적 특성에 대응하는 신
호를 생산하고 모니터에 의해 사용될 때 정확성과 확실성이 보장될 수 있는 코드를 제공한다. 상기 센서와 관련된 메모
리는 센서에 관한 데이타와 전자서명 양자를 저장한다. 상기 전자서명은 그것이 예정된 품질 제어를 갖는 실체에 의해 
생성되었음을 보증함에 의해 상기 코드의 품질을 인증하고, 상기 코드가 정확하다는 것을 보증한다.

대표도
도 4

명세서

    기술분야

본 발명은 메모리를 갖는 센서에 관한 것이다. 그것은 특히 맥박산소계측기(pulse oximeter) 센서에 관하여 설명될 것
이지만, 다른 센서 유형에도 마찬가지로 동일하게 적용될 수 있다.

    배경기술

맥박산소계측기

    
맥박산소계측기는 전형적으로 다양한 혈류 특성을 측정하기 위해 사용되고 상기 혈류 특성은 동맥혈에서의 헤모글로빈
의 혈중산소(blood-oxigen) 포화도 및 환자의 심장 박동수에 대응하는 혈액의 맥동수(the rate of blood pulsation
s)를 포함하나 이에 한정되지는 않는다. 이러한 특성의 측정은 비침습성(non-invasive)센서를 사용함에 의해 수행되
고 상기 센서는 빛을 혈액이 관류하는 환자의 조직 일부를 통해 빛을 통과시키며, 광전 효과적으로(photoelectrically) 
그러한 조직에의 빛의 흡수를 감지한다. 모니터는 상기 센서와 연결되었는데, 흡수된 빛의 양을 결정하고 측정된 혈액 
구성요소(blood constituent)의 양, 예를 들어, 동맥의 산소 포화도를 계산한다.
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상기 조직을 통과한 빛은 하나 또는 그 이상의 파장이 되도록 선택되고 상기 파장은 혈액 내에 존재하는 혈액 구성요소
의 양에 대응하는 양으로 혈액에 의해 흡수된다. 조직을 통과한 투과되거나 반사된 빛의 양은 조직의 혈액 구성요소의 
양이 변화 및 관련된 빛의 흡수에 따라 변할 것이다. 혈중 산소 수준(blood oxygen level)를 측정하기 위해, 그러한 센
서는 혈중 산소 포화도를 측정하기 위한 주지의 기술에 따라, 두 개의 다른 파장에서 동작하기 위해 적응된 광검출기(
photodetector) 및 광소스(light source)와 함께 제공된다.
    

    
모니터에 유용한 정보를 전달하기 위해, 맥박산소계측기 센서를 포함하여, 센서의 코딩 정보에 대해 다양한 방법이 과
거에 제안되어 왔다. 예를 들어, 인코딩 메카니즘이 넬코르(Nellcor) 미국 특허 번호 4,700,708에 기재되어 있고, 상
기 내용의 개시는 참조 자료로서 본 명세서에 결합된다. 이러한 메카니즘은 빛을 혈액이 관류하는(blood-perfused) 
조직을 통해 인도하는 한 쌍의 발광 다이오드(LED)광 산소계측기 프로브(optical oximeter probe)에 관한 것이고, 
이 때 검출기는 조직에 흡수되지 않은 빛을 검출한다. 산소 포화도 계산 정확도는 상기 LED의 파장을 인지하는 것에 
의존한다. LED의 파장이 변화할 수 있기 때문에, 코딩 저항기는 적어도 LED 중 하나의 실제 파장 또는 센서에 대한 L
ED 파장 합성에 적절한 산소계측기 산소 포화도 계산 계수를 모니터에 지시하는 저항값을 갖고 프로브에 위치한다. 산
소계측기 장치가 켜질 때, 그것은 우선 전류를 코딩 저항기에 인가하고 저항값을 결정하여 프로브에서 LED의 파장에 
대해 사용하기 위해 적절한 포화도 계산 계수를 결정하기 위해 전압을 측정한다.
    

다른 코딩 메카니즘은 또한 미국 특허 번호 5,259,381; 4,942,877; 4,446,715; 3,790,910; 4,303,984; 4,621,64
3; 5,246,003; 3,720,177; 4,684,245; 5,645,059; 5,058,588; 4,858,615; 및 4,942,877에 제안되었고, 상기 특허 
발명의 개시는 본 명세서에서 참조 자료로 결합된다. 상기 '877 특허 발명은 특히 맥박산소계측기 센서 메모리에 다양
한 데이타를 저장하고, 산소계측(oximetry)에 대한 포화도 방정식에 대한 계수를 포함하는 것을 개시한다.

    
종래의 센서 코딩 기술에 관한 문제점은 정보 인코딩이 때때로 정확성 및/또는 확실성이 없다는 것이다. 그 결과 모니터
는 때때로 환자를 충분히 판독할 수 없고, 또는 더 악화되어 부정확한 계산을 하며, 극단적인 예로 부정확한 코드와 결
과로 초래된 부적절한 판독이 현저하게 환자의 안전을 해치고 안 좋은 결과를 나오게 할 수 있다. 부정확한 코드는 다양
한 상황하에서 일어날 수 있다. 예를 들어, 에러는 제조 공정 또는 센서의 적재 도중 발생할 수 있다. 그러나, 더 일반적
인 것은 적절하게 높은 품질의 센서를 제공하는 대응 모니터 제조자에 의해 허가받지 않거나 승인되지 않은 제 3자인 
센서 제조자가 저품질로 부정확한 코드를 다소 의도적으로 사용한다는 것이다. 이러한 제 3자는 종종 연구에 최소 비용
을 투자하고 모니터가 어떻게 동작하는지 또는 모니터가 어떻게 코드를 사용하는지 숙지하지 않았기 때문에 코드가 어
떤 목적을 위한 것인지 알지 못한다. 그들은 상기 모니터 제조자에 의해 허가받지 않았기 때문에, 이런 정보는 일반적으
로 모니터 제조자로부터 입수할 수 없다. 자주, 이러한 제 3자는 모니터가 어떻게 동작하는지와 환자의 안전을 보장하
기 위해 코드가 어떻게 사용되는지에 관하여 역설계(reverse engineering) 기술 또는 독창적인 과학에 의해 배우는 
데에는 시간과 비용을 투자하지 않는다. 오히려, 그러한 제 3자는 단순히 인코딩되는 각각의 데이타 특성에 대하여 시
장에서 사용되는 코드 값의 범위를 조사하고, 특정 모니터와 양립가능하게 하기 위해 모든 그들의 센서에 평균 코드 값
을 취하는 예가 많다. 많은 실례에서 평균 코드 값을 사용하는 것은 규격(specification) 밖에서 판독하는 결과를 낳지
만 특별히 위험하다고 할 수 없음에도 불구하고, 평균 코드 값은 모니터에 의해 사용되는 계산 알고리즘에 현저한 에러
를 유발하고 심각한 환자의 안전 문제를 일으킬만큼 충분히 잘못된 것이다. 부가하여, 제 3자가 사용한 부정확한 코드
가 환자의 나쁜 결과에 원인이 될 때마다, 피해입은 환자, 또는 그의 상속인이 모니터 제조자와 직접적인 의료 제공자에 
대해, 책임을 물으려는 시도를 할 수 있다. 만일 의료 제공자가 사용된 상기 낮은 품질의 제 3자 센서를 보유하지 않고 
그것을 사용한 기록이 없다면, 모니터 제조자는 문제가 낮은 품질의 제 3자 센서의 사용에 의해 야기된 것이고 그렇지 
않았더라면 높은 품질의 모니터라는 것을 입증하는 것이 어려울 것이다.
    

    
의료 센서(medical sensor)와 관련하여 저장된 디지털 데이타를 인증할 필요가 있는 또다른 이유는 공장에서 레코딩
하는 시간과 환자의 상태를 모니터링하는 장치에 의해 판독하는 시간 사이에 데이타가 손상될 실제적인 가능성이 있다
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는 사실을 제외하고는 적다. 그러한 손상을 야기시킬 수 있는 메카니즘으로 종종 인용되는 예 하나는 강력한 우주선(c
osmic ray)의 발생에 의해 디지털 메모리에 레코딩된 값이 변화한다는 것이다. 손상의 더 일반적인 원인은 정전기 방
전(electrostatic discharge)에 의해 초래된 메모리 셀의 손상이다.
    

따라서, 정확한 계산과 모니터에 의한 정확환 환자의 모니터링을 보장하기 위해 센서로부터 모니터에 정확하고 확실한 
복잡한 코드(complex code)를 통신하는 방법을 고안할 필요성이 당해 기술 분야에서 존재한다.

    발명의 상세한 설명

따라서, 본 발명의 목적은 정확성이 인증될 수 있는 모니터에 대해 유용한 코드를 갖는 센서를 제공하는 것이다.

    
이러한 목적 및 다른 목적은 계측된 환자의 생리적 특성에 대응하는 신호를 생산하고 모니터에 의해 사용될 때 정확하
고 확실하다고 보증될 수 있는 코드를 제공하는 센서에 의해 달성될 수 있다. 상기 센서와 관련된 메모리는 상기 코드 
및 상기 센서와 관련된 데이타를 저장하고, 상기 메모리는 또한 전자서명(digital signature)을 포함한다. 전자서명은 
그것이 예정된 품질 제어를 갖는 엔티티(entity)에 의해 생성되었음을 보장함에 의해 코드 및 데이타의 품질을 인증하
고, 상기 코드가 정확하다는 것을 보장한다.
    

하나의 실시예에서, 전자서명은 센서 제조 공정 중 개인키와 공개키 쌍 중에서 개인키를 사용하여 생성되고, 그 다음에 
상기 서명은 외부 센서 판독기(예를 들어, 모니터)에의 프로세서에 들어가 있는 공개키로 검증될 수 있다. 상기 서명은 
상기 데이타로부터 분리될 수 있다. 또는, 서명이 데이타에 부가되는 대신, 서명 그 자체가 모든 또는 적어도 소정의 데
이타를 포함할 수 있고 그런 식으로 데이타의 마스킹(masking) 수준을 제공한다.

본 발명의 실시예 하나에 따라, 몇 개의 주지된 공개키/개인키 서명 방법 중 임의의 하나가 사용될 수 있다. 이것은 디
피-헬만(Diffie-Hellman)(그리고 미국 국립표준기술 연구소(National Institute of Standards and Technology)
로부터 나온 전자서명표준(Digital Signature Standard)과 같은 그것의 변형체, 엘 가멀(El Gamal) 및 타원 곡선 방
식), RSA(MIT(Massachusetts Institute of Technology)에서 개발됨) 및 라빈-윌리엄스(Rabin-Williams)를 포
함한다.

    
본 발명의 부가적인 실시예에서, 사인(sign)될 데이타 부분의 요약(digest)은 데이타에 에러가 발생하지 않았음을 검
증하기 위해 전자서명에 포함된다. 데이타의 각각의 조각은 바람직하게는 필드 ID, 따라오는 데이타의 유형을 지시하는 
것, 데이타 길이 구성요소에 의해 뒤따르는 것, 상기 데이타 피스(piece)에 의해 뒤따르는 것을 포함한다. 강제적인 비
트(mandatory bit)는 또한 바람직하게는 모니터에 의해 데이타 피스가 어떻게 사용되는지에 관한 지식이 모니터를 구
비한 센서의 동작에 강제적인지 아닌지를 지시하는데 제공된다. 이런 식으로, 중요하지 않은 데이타 피스를 인식하지 
못하는 오래된 모니터는 단순히 그것을 무시할 수 있는데, 아마도 그것은 상기 데이타 피스에 대응하는 개량된 장치를 
구현하지 않을 것이기 때문이다. 그러나, 데이타 피스가 센서의 적합한 동작에 필수적이라면, 강제적인 비트가 설정될 
것이고, 상기 센서 판독기/모니터는 그것이 플러그가 꽂힌 특정한 센서를 사용할 수 없다는 것을 표시할 것이다.
    

    
또 다른 실시예에서, 센서로 저장된 사인된 데이타는 모니터에 의해 산소 포화도를 계산하기 위해 사용된 포화도 보정
곡선 계수(saturation calibration curve coefficient)에 의존하는 적어도 하나의 센서를 포함할 것이다. 부가적으로, 
상기 데이타는 센서 OFF 임계치(threshold) 및 서미스터(thermistor)를 포함하는 센서에 대해 적절한 서미스터 보정 
계수를 포함할 수 있다. 소정의 그러한 데이타는 상기 서명 내부에 포함될 수 있고, 이러한 또는 다른 데이타는 상기 서
명 외부에 포함될 수 있다. 상기 서명 외부의 데이타는 암호화(또는 마스킹)될 수 있고, 요구된다면, 대칭키(symmetr
ic key) 암호화 알고리즘(cryptographic algorithem), 예를 들어 NIST로부터 나온 데이타 암호화 표준(Data Encr
yption Standard)(DES)으로 암호화될 수 있고, 대칭키는 서명에 포함될 수 있다. 대안적으로, 대칭키는 상기 요약으
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로부터 도출될 수 있고, 상기 요약은 상기 서명 내부에 포함된다.
    

본 발명의 특질과 이점을 보다 더 이해하기 위해, 도면과 함께 이하의 실시예를 참조해야 한다.

    도면의 간단한 설명

도 1은 본 발명을 통합시키는 센서와 센서 판독기 시스템의 블록 다이어그램이다.

도 2는 도 1에 나타난 센서 메모리의 내용물에 관한 블록 다이어그램이다.

도 3은 센서의 제조 도중 데이타를 사인하는 것에 대한 시스템을 보여주는 블록 다이어그램이다.

도 4는 도 3의 시스템에 의해 사인하는 메카니즘을 보여주는 다이어그램이다.

도 5는 도 4의 방법으로 생성된 데이타를 보여주는 데이타 플로(flow) 다이어그램이다.

도 6는 센서 판독기 또는 모니터의 실시예 하나를 보여주는 다이어그램이고, 다른 소프트웨어 모듈을 보여준다.

도 7은 본 발명에 따라 센서의 판독을 보여주는 플로차트이다.

도 8은 도 7의 방법으로 데이타 판독의 흐름을 보여주는 다이어그램이다.

도 9는 데이타에서의 다른 필드에 관한 다이어그램이다.

도 10은 전자서명을 가진 어댑터를 사용하는 센서 시스템의 블록 다이어그램이다.

    실시예

정의정의

사인된 데이타(SIGNED DATA)는 요약(digest)의 계산(해시 함수(hash function)를 사용하여)에 포함되는 데이타
이고, 이러한 요약은 차례로 전자서명(digital signature)의 계산에 포함되며, 이에 의해 나중에 한 임의의 데이타 변경
이 전자서명 검증의 실패에 의해 검출될 것이다. 사인된 데이타는 결국 전자서명의 내부 아니면 외부에 존재할 수 있다. " 
메세지 복구를 갖는 전자서명" 으로 알려진 프로세스에서, 데이타는 전부 전자서명 내부에 존재한다. 상기 서명이 검증
될 때까지, 상기 데이타는 암호화된 형태로 존재하고, 그 결과 보통 사람들은 그것을 이해할 수 없다. 서명을 검증하는 
수학적 프로세스는 상기 데이타를 해독하거나 또는 복구한다. " 부분적인 복구를 갖는 전자서명" 으로 알려진 프로세스
에서, 이 프로세스가 본 명세서에 기재된 본 발명에서 선호되는데, 사인된 신호의 일부는 상기 서명에 포함되고, 부가적
인 데이타는 서명의 외부에 존재한다. 상기 서명 내부에 존재하는 데이타 부분은 서명이 검증될 때까지 알아보기 힘든 
상태로 있으나, 외부에 존재하는 부분은 마스킹 프로세스(masking process)가 그것을 감추기 위해 사용되지 않는다면 
쉽게 판독될 수 있다.

마스킹된 데이타(MASKED DATA)는, 상기 용어가 본 명세서에 사용됨으로서, 상기 서명 내부에 포함된 언마스킹 키
(unmasking key)로 복구될 수 있도록 암호화된 데이타이다. 상기 서명을 검증하는 동안, 상기 언마스킹키는 복구된다. 
그 다음에 그러한 언마스킹키는 마스킹된 데이타를 복호화하기 위해 사용될 수 있다. 바람직한 실시예에서, 상기 마스
킹된 데이타는 키가 대칭인 경우, 다시 말해 암호화 키와 복호화 키(즉, 마스킹 키와 언마스킹 키)가 동일할 때 암호화
된다. 특별히 바람직한 실시예에서, 전자서명에 통합된 메세지 요약(message digest)은 상기 서명 외부의 마스킹 데
이타와 언마스킹 데이타를 위한 대칭키로서 사용된다.

센서 판독기/모니터(SENSOR READER/MONITOR) 센서 판독기/모니터(SENSOR READER/MONITOR)
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도 1은 본 발명의 바람직한 실시예 하나를 보여주는 블록 다이어그램이다. 도 1은 환자 조직(18)에 부착되는 비침습성
(non-invasive) 센서(15)에 연결되는 맥박산소계측기(pulse oximeter)를 보여준다. 센서 LED(14)로부터 나온 빛
은 환자의 조직(18) 내로 지나가고, 조직(18)을 통해 투과되거나 조직으로부터 반사된 이후에, 상기 빛은 광센서(ph
otosensor)(16)에 의해 수용된다. 두 개 또는 그 이상의 LED는 본 발명의 실시예에 의존하여 사용될 수 있다. 광센서
(16)는 수용한 에너지를 전기적인 신호로 변환시키고, 상기 전기 신호는 그 다음에 입력 증폭기(input amplifier)(20)
에 공급된다.
    

LED이외의 광 소스(light source)가 사용될 수 있다. 예를 들어, 레이저가 사용될 수 있고, 또는 백색 광소스(white 
light source)가 적절한 파장필터(wavelength filter)와 함께 전송단 아니면 수신단에 사용될 수 있다.

시간 프로세싱 유닛(Time Processing Unit)(48)은 상기 LED를 활성화시키기 위해, 전형적으로 번갈아가며, 제어 신
호를 LED 드라이브(32)에 보낸다. 다시, 상기 실시예에 의하면, 상기 드라이브는 두 개 또는 임의의 부가적인, 요구되
는 개수의 LED를 제어할 수 있다.

    
입력증폭기(20)로부터 수신된 신호는 도 1의 실시예에 나타난대로 세 개의 다른 파장에 대해서 세 개의 다른 채널을 
통해 통과된다. 또한, 두 개의 파장에 대해 두 개의 채널이 사용될 수도 있고, 또는 N개의 파장에 대해 N개의 채널이 사
용될 수도 있다. 각각의 채널은 아날로그 스위치(40), 저역 필터(low pass filter)(42) 및 A/D 컨버터(38)를 포함한
다. TPU(48)로부터 나온 제어라인(control line)은 대응하는 LED(14)가 구동되는 때에 동기하여(in synchronizat
ion) 적합한 채널을 선택한다. 대기직렬모듈(queued serial module)(QSM)(46)은 각각의 채널로부터 A/D 컨버터에
서 나온 데이타라인(data line)을 경유하여 디지털 데이타를 받는다. CPU(50)는 QSM(46)이 주기적으로 채워질 때
마다 QSM(46)으로부터 RAM(52) 안으로 데이타를 전송한다. 하나의 실시예에서, QSM(46), TPU(48), CPU(50) 
및 RAM(52)는 마이크로컨트롤러와 같은 하나의 통합된 회로의 부분이다.
    

센서 메모리(Sensor Memory) 센서 메모리(Sensor Memory)

    
센서(15)는 광검출기(16)와 LED(14)를 포함하고, 센서와 연결된 센서 메모리(12)를 갖는다. 메모리(12)는 센서 판
독기(sensor reader) 또는 모니터(17) 내의 CPU(50)와 연결된다. 상기 메모리(12)는 센서(15)의 본체 또는 센서에 
연결된 전기 플러그 내에 패키지화될 수 있다. 대안으로, 상기 메모리(12)는 상기 모니터의 외부면에 부착할 수 있는 
하우징 내에 패키지화될 수 있거나, 또는 상기 메모리(12)는 센서 본체와 모니터 사이의 신호 경로 내 어디든지 위치할 
수 있다. 특히, 소정의 바람직한 실시예에 따르면, 센서 메모리(12)의 내용물(content)은 특별한 센서 모델과 관련된 
모든 센서에 대해 일정할 수 있다. 이러한 경우에, 개개의 메모리(12)를 이 모델과 관련된 각각의 센서상에 두는 것 대
신에, 상기 메모리(12)는 상기 센서 모델과 관련된 재사용 가능 연장 케이블(extension cable)에 대신 포함될 수 있다. 
상기 센서 모델이 1회용 센서(disposable sensor)라면, 이 경우에 싱글 메모리(12)는 재사용 가능 연장 케이블 내에 
통합될 수 있다. 그 다음에 재사용 가능 케이블은 다수 개의 1회용 센서와 함께 사용될 수 있다.
    

    
도 2는 하나의 바람직한 실시예에 따라 도 1의 메모리(12)의 내용물을 보여주는 다이어그램이다. 전자서명(digital s
ignature)(60)는 상기 메모리의 첫 번째 부분에 위치하고, 상기의 서명은 바람직하게는 데이타와 관련된 센서를 포함
한다. 두 번째 부분(62)은 사인되고 마스킹된 데이타를 포함한다. 세 번째 부분(64)은 사인되었으나 공백인 상태(즉, 
마스킹되지 않은 상태)로 남아있는 데이타를 포함한다. 마지막으로, 일부(66)는 센서 판독기에 의해 센서 메모리에 기
록되기 위해 남겨둔다. 일부(66)는 사인되지도 마스킹되지도 않는다. 이러한 바람직한 실시예가 예를 들으려는 목적으
로 도시되어 있지만, 메모리(12)가 전자서명 외부에 다른 많은 데이타 블록을 포함할 수 있다는 것이 납득되어야 하고, 
상기 전자서명 각각은 특별한 실시예의 요구조건에 따라 사인되거나 마스킹될 수 있다. 이러한 다른 데이타 블록은 임
의의 요구되는 순서로 배열될 수 있고, 예를 들어, 다수 개의 사인된 블록과 사인되지 않은 블록이 삽입될 수 있고, 다수 
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개의 마스킹된 블록과 언마스킹 블록이 삽입될 수 있다. 센서 판독기에 의해 메모리(12)에 기록된 데이타는 선택 사양
이라는 것이 역시 납득되어야 하고, 그러한 데이타는 선택적으로 마스킹될 수 있다.
    

공장에서의 서명 기록공장에서의 서명 기록

    
도 3은 상기 센서 메모리(12) 내부에 서명을 기록하기 위해 공장에서 사용되는 시스템의 실시예 하나에 관한 블록 다
이어그램이다. 도 3에 나타나 있는 것은 개인 컴퓨터(PC)(70)와 관련 암호 보조프로세서(cryptographic coprocess
or)(72)이고 상기 암호 보조프로세서는 비공개(private)/공개(public) 키의 쌍 중에서 개인키를 포함하고 이용한다. 
개인키는 보조프로세서(72) 내부의 메모리 내에 포함된다. 바람직하게는 이러한 키는 보안을 유지하기 위해 누구에 의
해서든지 판독가능한 것이 아니다. 대응하는 공개키는 PC(70)와 보조프로세서(72) 양자에 의해 파악될 수 있고, 또는 
보조프로세서(72)에 의해 출력될 수 있다.
    

    
보조프로세서(72)에 의해 사인된 데이타는 하나 이상의 소스로부터 나올 수 있다. 특정 센서의 구성요소(78), 예를 들
어 LED 파장, 서미스터(thermistor) 저항, 기타 등등의 값을 결정하기 위해 센서를 테스팅하기 위한 테스터(76)가 나
타나 있다. 그 다음에 이러한 데이타 값은 라인(80)을 따라 PC에 제공된다. 부가적인 정보(82)는 키보드에 의해 입력
될 수 있거나 라인(84)을 따라 또다른 데이타베이스로부터 입력될 수 있다. 이러한 데이타는 예를 들어, 센서를 위한 
일련 번호(serial number), 제조일자, 로트 번호(lot number), 사인된 데이타의 부분에 관한 요약, 또는 다른 정보들
을 포함할 수 있다.
    

    
사인된 데이타와 메모리(12)에 포함된 다른 데이타는 PC로부터 암호 보조프로세서(72)까지 통과될 수 있다. 보조프로
세서(72)는 사인된 데이타로부터 요약을 계산하고, 개인키를 이용하여 요약과 데이타 사인이 요구되는 다른 데이타를 
사인한다. 서명과 거기에 포함된 데이타는 마스킹된 다른 데이타를 위한 대칭키, 또는 대칭키가 유도될 수 있는 정보를 
포함할 수 있다. 보조프로세서는 PC(70)에 서명을 되돌려 전달한다. PC(70)는 바람직하게는 서명에 포함되지 않은 소
정의 데이타를 마스킹하고, 마스킹된 데이타, 서명 및 공백인 데이타를 결합하여 이러한 모든 것을 라인(86) 상으로 메
모리(12)에 전달한다.
    

도 4는 도 3의 시스템 동작을 보여주는 다이어그램이다. 도 5는 도 4의 방법에 따라 데이타 흐름을 도시한다.

    
우선적으로, 센서는 테스트되고 LED 파장과 같은, 센서의 계측된 매개변수(88)가 제공된다. 그 다음에 데이타는 정렬
(sort)(단계 90)된다. 이러한 정렬의 결과로 제 1의 데이타(91)는 사인되고, 제 2의 데이타(92)는 마스킹되며, 제 3
의 데이타(93)는 공백인 상태, 즉 마스킹도 되지 않고 사인도 되지 않은 상태에 있게 된다. 제조 동안 또는 뒤이어 일
어나는 판독/복호화(decryption) 단계 동안에 센서가 사용될 때 상기 임의의 데이타(91, 92, 93)에서 에러가 발생하
지 않음을 검증하기 위해, 요약(95)은 제조 중 상기 모든 데이타(91, 92, 93)으로부터 생성(단계 94)되고 서명 내부
에 포함된다. 상기 요약은 상기 데이타(91, 92, 93)에 적용되는 해시 함수(hash function)의 출력으로서 생성된다. 
상기 요약은 까다로운 CRC에 비유될 수 있다. 상기 데이타와 요약은 이후에 복호화에 뒤이어 일어나는 모니터에 의해 
판독될 때, 하나 또는 그 이상 에러 비트가 상기 데이타(91, 92, 93) 중 임의의 것에 발생한다면, 모니터가 판독된 데
이타로부터 만들어내는 제 2의 요약은 상기 메모리로부터 추출된 요약에 대응하지 않을 것이고, 따라서 하나 또는 그 
이상의 에러를 지시하는 것은 기록 또는 서명 검증 프로세스의 어딘가에 인도된다. 적절한 해시 함수의 예는 SHA-1이
고, 연방정부 정보처리 표준 공보(Federal Information Processing Standard Publication) FIPS, PUB 180-1, S
HA(Secure Hash Standard), 국립 표준 기술 연구소(National Institute of Standards & Techonlogy), 1995에 
기재되어 있다.
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요약(95)과 데이타(91)는 단계 96에서 서명(101)을 생성하기 위해 단계 100에서 부가된 포맷팅 데이타(formattin
g data)(99)를 따라 사인된다. 포맷팅 데이타는 예를 들어 국제 표준(International Standard) ISO/IEC 9796-2, 전
자서명에 대한 표준에 따라 단계 100에서 부가된다. 상기 데이타(92)는 단계 103에서 마스킹된다. 이러한 서명(101), 
마스킹된 데이타(103) 및 공백인 데이타(93)는 그 다음에 보조프로세서(72)와 PC(70)에 의해 결합되고 센서 메모리
(12)에 저장된다.
    

데이타(91)를 사인하기 위해 사용되는 개인키는 바람직하게는 라빈-윌리엄스(Rabin-Williams) 전자서명 알고리즘
이고, 그 중 하나의 예가 ISO 9796-2에 기재되어 있다.

하나의 실시예에서, 사인된 데이타의 최초 블록, 블록(91)은 73 또는 이보다 적은 바이트(byte)에 요약 20바이트와 
포맷팅 데이타(99) 3바이트를 더한 것이다. 이것은 96바이트의 사인된 메세지를 생산한다. 더 긴 서명이 또한 사용될 
수 있는데, 예를 들어, 서명은 128바이트를 갖고 106바이트가 유용한 데이타(91)로서 받을 수 있다. 상기 서명의 길이
는 요구되는 보안의 정도와 모니터의 해독 능력 정도에 의존하다.

필드에서 판독기/모니터에 의한 서명 판독필드에서 판독기/모니터에 의한 서명 판독

도 6은 전자서명전자서명 환자에게 사용된 센서로부터 데이타를 복구하는 센서 판독기 또는 모니터(17)의 부분을 보여
준다. 데이타는 우선 센서 메모리로부터 검색되고 CPU(50)에 의해 메모리(110)에 저장된다. 센서 판독기는 메모리(
112)에 공개키를 갖고, 메모리는 전형적으로 모니터를 제조할 때 추가되거나 모니터의 업그레이드로서 제공된다. 서명 
검증과 데이타 복구 프로그램은 메모리(114)의 일부에 저장된다.

도 7은 도 6에 나타난 메모리 부분의 서명 검증과 데이타 복구 프로그램 동작을 보여준다. 도 8은 도 7의 플로차트에 
따라 데이타의 이동을 보여주는 다이어그램이다. 데이타는 우선 단계 106에서 센서 메모리로부터 검색된다. 상기 데이
타(102)는 도 8에 나타나 있고 서명(101), 마스킹된 데이타(107) 및 공백인 데이타(93)로 구성되어 있다. 그 다음에 
공개키(112)가 상기 모니터의 메모리로부터 검색된다(단계108).

그 다음에는 서명 데이타(91)와 메모리 요약(95)을 획득하기 위해(단계 109) 서명과 암호화 변환(cryptographic t
ransform)에 입력으로서 제공된다. 메모리 요약은 마스킹된 데이타 대칭키를 결정하기 위해 사용되고, 그 다음에 이러
한 키는 마스킹된 최초 데이타(92)를 획득하기 위해 마스킹된 데이타(107)를 복호화하기 위해(단계 116) 사용된다.

    
모든 데이타(91, 92, 93)의 정확성을 검증하기 위해, 그 다음에 제 2의 요약은 복호화된 사인된 데이타(91), 언마스킹
된 데이타(92) 및 공백인 데이타(93)로부터 해시 함수(118)를 사용하여 모니터에 의해 만들어진다(단계 120). 이것
은 새로운 요약(122)을 생성할 것이고 그 다음에 상기 요약은 단계 124에서 최초의 요약(95)(상기 메모리로부터 판
독됨)과 비교될 수 있다. 만일 요약들이 동일하다면, 서명은 검증되고 상기 메세지(결합된 데이타(91, 92, 93))가 인
증된다(단계 126). 그 다음에 모니터는 그것의 동작 중 상기 메세지를 사용한다. 반면에, 상기 요약이 동일하지 않다면, 
상기 메세지는 손상되도록 결정되고 상기 모니터는 모니터 사용자에게 결함있는 센서 신호를 표시하고 상기 메세지를 
사용하지 않는다(128).
    

알 수 있듯이, 본 발명은 독창적으로 전자서명을 센서에 적용하고 더욱 상세히는 맥박산소계측기 센서에 적용한다. 센
서에의 독창적인 적용은 상기 센서 판독기/모니터가 메세지(데이타) 정확성, 소스에 대한 인증 및 센서의 품질을 검증
하도록 허용하고, 반응하는 센서 사양(specification) 정보가 쉽게 누설되는 것과 혁신적이지 않은 센서 제조자에 의해 
잘못 사용되는 것을 막아준다.

전자서명 필드전자서명 필드
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도 9는 전자서명 데이타(91), 요약(95) 및 포맷팅 데이타(99)의 실시예 하나를 더욱 상세히 보여준다. 특히, 전자서
명 데이타(91)는 CRC(134) 다음에 오는 필드의 임의의 개수로 분할된다. 각각의 필드(132)는 1바이트 필드 ID(13
6)를 포함하고, 상기 ID는 필드에 존재하는 데이타 유형를 식별한다. 하나의 비트(bit)(138)는 상기 필드가 강제적인
지 아닌지를 지시한다. 다음에, 필드의 길이를 인증하는 블록(140)에 7비트가 존재한다. 마지막으로, 필드 데이타는 
바이트 블록(142)에 제공된다.
    

    
동작에서, 기존의 모니터 또는 센서 판독기가 특별한 필드 ID(136)를 조종할 수 없거나 인식하지 못한다면, 그것은 필
드 길이(140)를 보고 다음 필드에 도달하기 위해 얼마나 많은 데이타를 건너 뛰어야 할지 계산할 수 있다. 그러나, 그
것은 우선적으로 이 데이타가 센서를 동작하기 위해 강제적인지 아닌지를 결정하기 위해 강제적인 비트(138)를 체크한
다. 만일 그것이 강제적이라면, 모니터 또는 센서 판독기는 부착된 센서를 적절하게 판독할 수 없음을 지시하는 에러 메
세지를 생산할 것이다. 만일 그것이 강제적이지 않다면, 모니터 또는 센서 판독기는 단순히 이 데이타 필드를 무지할 것
이다.
    

그리하여 이러한 필드 포맷은 데이타를 전자서명 데이타 블록 안으로 패킹(packing)하는데 있어서 유연성을 제공하고, 
또한 업그레이드 가능성과 기존의 센서 판독기 및 차세대 센서와 모니터와의 호환성을 제공한다.

하나의 실시예에서, 선택된 값의 필드 식별자(field identifier)는 " 이스케이프 문자(escape character)" 로서 지명
되고, 다음 문자가 확장된 세트의 식별자라는 것을 지시한다. 이것은 고정된 주소에 의존할 필요없이 메세지에 포함된 
필드를 추가, 삭제, 이동, 압축 또는 신장(stretch)할 능력을 허용한다.

데이타 유형데이타 유형

이하의 것은 하나의 실시예에서 메모리(12) 안에 포함될 수 있는 데이타 유형의 예이다.

실제 계수 또는 맥박산소계측기에 대한 포화 계산 방정식에 적용될 데이타는 저장될 수 있다. 이러한 계수들은 계측된 
LED 파장에 대응하는 값을 저장하는 대신에 저장될 수 있다. 그 결과 센서 설계에서 유연성이 크게 증가되고 보정 곡
선(calibration curve)이 장치에 제공된 작은 곡선 세트에 한정되지 않는다.

대안으로 계수에 또는 거기에 부가하여, LED 파장은 단순히 저장될 수 있다. 또한, 제 2의 방출 파장 특성이 저장될 수 
있고, 다른 LED 매개변수가 저장될 수 있다.

특정 센서는 센서 온도에 대한 보정 곡선의 보상과 같은 목적을 위해 국부적인 온도를 측정하거나 환자가 화상을 입지 
않게 하는데 사용되는 서미스터를 구비할 수 있다. 서미스터에 대한 보정 계수는 저장될 수 있다.

    
메모리(12)에 포함될 수 있는 다른 데이타는 예를 들어, 센서 추적성(traceability)을 허용할 로트 코드, 불량 센서 플
래그(bad sensor flag), 제조일자, 제조 테스트 정보, 전자서명에 사용된 사인 소프트웨어 프로그램의 버전, LED 순방
향 V/I 특성, LED 광전력 특성, 검출기 효율 특성, 최대 안전 LED 전력, 센서 데이타 세트 수정(revision) 레벨(센서
에 포함된 용품을 지시), 센서 모델 ID, 어른/신생아에 관한 질문 플래그(adult/neonatal query flag)(맥박산소계측기
에 대해 다른 표준산소포화 레벨로, 신생아 또는 어른이 모니터되는지에 의해 요구되는 알람 제한 범위를 일으키기 위
함), 1회 기록/다수 기록 플래그(write once/write many flag), 페이지 크기, 페이지 번호 및 재생(recycle event)의 
최대 횟수를 포함할 수 있다.
    

대안으로, 앞서 언급되거나 인용된 선행 기술 참증에 기재된 임의의 데이타 유형은 마스킹된 데이타(92), 전자서명 데
이타(91) 또는 공백인 데이타(93)에 사용되고 저장될 수 있다.
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도 10은 전자서명을 갖는 어댑터(adapter)를 통합한 센서 시스템의 블록 다이어그램이다. 도 10은 어댑터(204)에 연
결된 센서(202)를 보여주고, 어댑터는 차례로 모니터(206)에 연결된다. 어댑터는 신호조정회로(signal conditionin
g circuitry)(208), 전자서명을 가진 메모리(210) 및 내부 모니터(212)를 포함한다. 그러한 어댑터는 전자서명 없이 
그러한 어댑터에 연결되기 위해 설계된 센서 종류에 대해 사용된다. 어댑터 그 자체는 외부 모니터(206)에 전자서명을 
제공할 수 있다. 따라서, 예를 들어, 인증된 각각의 센서 대신에, 센서가 인증됨을 결정하기 위한 다른 방법이 사용될 수 
있고, 이 때 상기 어댑터는 외부 모니터에 인증을 제공한다.
    

    
도 10에 나타난 실시예에서, 상기 어댑터는 또한 내부 모니터(212)를 포함한다. 이러한 내부 모니터는 출력 표시(dis
play) 또는 서로 다른 별개 신호, 또는 필드에서 외부 모니터(206)에 의해 제공된 출력과 표시의 변화량을 제공하기 
위해 사용될 수 있다. 두 개의 모니터에 의한 임의의 출력과 표시가 일치한다는 것을 보장하기 위해, 신호조정 블록(2
08)은 센서 신호를 수정할 수 있고 이에 의해, 그것의 수정된 형태로, 외부 모니터(206)에 대한 라인(214)상의 신호 
출력은 외부 모니터(206)가 내부 모니터(212)에 의해 생성된 것에 대응하는 출력 신호를 만들어 내게 한다. 예를 들
어, 환자에게서 온 신호는 맥박산소계측기 값에 대응하는 센서(202)로부터 얻어질 수 있다. 포화도와 심장 박동수 판
단은 내부 모니터(212)상에서 발생될 수 있고, 이 때 블록(208)은 그것이 외부 모니터(206)에 보내는 합성 AC 신호
를 생성한다. 합성 신호의 구성은 외부 모니터가 내부 모니터(212)에 유사한 심장 박동수와 포화도를 계산한 것을 보
장하기 위해서이다.
    

전자서명은 필터링되지 않은 환자 데이타, 필터링된 환자 데이타, 합성된 환자의 생리적 신호 또는 임의의 다른 데이타
를 포함하는 임의의 데이타의 서명일 수 있다.

당업자가 알 수 있듯이, 본 발명은 본 발명의 필수적인 특성에서 벗어나지 않고 다른 특정한 형태로 구현될 수 있다. 따
라서, 앞서 말한 것은 이하 청구항에서 기재할 발명의 범위의 제한이 아닌, 예시적인 것을 의도한다.

(57) 청구의 범위

청구항 1.

계측된 생리적인 특성에 대응하는 신호를 제공하기 위한 출력을 갖는 센서; 및

상기 센서와 결합되고 모니터 외부에 위치한 메모리를 포함하고,

상기 모니터가 상기 센서 신호를 수신하고,

상기 메모리가 상기 센서에 관련한 데이타를 포함하고 전자서명(digital signature)을 포함한 것을 특징으로 하는 장치.

청구항 2.

제 1항에 있어서,

상기 전자서명이 개인키(private key)를 사용하여 사인(sign)되고,

상기 전자서명이 모니터에서 공개키(public key)로 검증되는 것을 특징으로 하는 장치.

청구항 3.

제 1항에 있어서,
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상기 전자서명이 라빈-윌리엄스(Rabin-Williams) 서명, RSA 서명, 디피-헬만(Diffie-Hellman) 서명, 엘 가멀(E
l Gamal)서명 또는 타원 곡선 서명인 것을 특징으로 하는 장치.

청구항 4.

제 1항에 있어서,

적어도 상기 데이타의 첫 번째 부분이 상기 전자서명 내부에 포함된 것을 특징으로 하는 장치

청구항 5.

제 4항에 있어서,

상기 데이타의 두 번째 부분이 상기 전자서명 외부에 존재하고 상기 전자서명 내에 포함된 대칭키(symmetric key)를 
사용하여 마스킹되는(masked) 것을 특징으로 하는 장치.

청구항 6.

제 5항에 있어서,

상기 메모리가 사인되기 위해 상기 데이타 일부의 해시 함수(hash function) 요약(digest)을 포함하고, 상기 요약이 
상기 전자서명 내에 포함된 것을 특징으로 하는 장치.

청구항 7.

제 6항에 있어서,

상기 대칭키가 상기 요약으로부터 유도될 수 있는 것을 특징으로 하는 장치.

청구항 8.

제 7항에 있어서,

상기 데이타의 세 번째 부분이 언마스킹되고(unmasked) 상기 전자서명 외부에 존재하며, 상기 요약이 상기의 첫 번째, 
두 번째, 세 번째 부분으로부터 만들어질 수 있는 것을 특징으로 하는 장치.

청구항 9.

제 1항에 있어서,

상기 데이타가 마스킹된 데이타를 상기 서명 외부에 포함하고, 상기 마스킹된 데이타를 복호화(decode)하기 위한 대칭
키가 상기 전자서명 내부에 포함되는 것을 특징으로 하는 장치.

청구항 10.

제 9항에 있어서,

메세지 요약(message digest)이 적어도 소정의 데이타 정확성을 인증하기 위해 상기 서명 내에 포함되는 것을 특징으
로 하는 장치.
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청구항 11.

제 1항에 있어서,

상기 데이타 필드가 강제적/선택적 비트(bit) 플래그(flag)를 포함하고, 상기 메모리를 판독(reading)하는 모니터에 
의해 상기 데이타 필드를 어떻게 사용할 지에 관한 정보가 상기 센서를 구비한 모니터 동작에 강제적인지 아닌지를 상
기 플래그가 지시하는 것을 특징으로 하는 장치.

청구항 12.

제 1항에 있어서,

상기 센서가 맥박산소계측기(pulse oximeter) 센서이고, 적어도 상기 데이타의 일부가 상기 서명 내에 포함되고, 상기 
일부가 적어도 포화도 계산 계수(saturation calculation coefficients), 센서 OFF 임계치(sensor OFF threshold) 
및 서미스터 보정 계수(thermistor calibration coefficients) 중 하나를 포함하는 것을 특징으로 하는 장치.

청구항 13.

제 12항에 있어서,

    
상기 데이타가 또한 제조일자, 로트 코드(lot code), 불량 센서 플래그, 제조 구성요소(component) 테스트 데이타, L
ED 순방향 V/I 특성, LED 광전력 특성, 검출기(detector) 효율 특성, 최대 안전 LED 전력, 센서 데이타 세트 수정(r
evision) 레벨, 1회 기록/다수회 기록 플래그, 페이지 크기, 페이지 번호, 센서 모델 유형, 최대 재순환(recycle even
ts) 횟수 및 어른/신생아인지 관해 질문하는 플래그(adult/neonatal query flag) 중 적어도 하나를 포함하는 것을 특
징으로 하는 장치.
    

청구항 14.

계측된 생리적 특성에 대응하는 신호를 제공하기 위한 출력을 갖는 센서와 관련된 메모리를 포함하는 장치에서 전자서
명을 생성하기 위한 방법으로서,

상기 방법이:

전자서명을 생성하기 위해 상기 센서와 관련된 상기 데이타의 적어도 일부분에 사인하는 단계;

상기 메모리에 상기 전자서명을 저장하는 단계; 및

상기 메모리에 상기 센서와 관련한 데이타를 저장하는 단계를 포함하는 것을 특징으로 하는 방법.

청구항 15.

제 14항에 있어서,

공개키(public key)와 개인키(private key) 쌍을 생성하는 단계;

센서 판독기(sensor reader)의 메모리에 상기 공개키를 끼워넣는 단계; 및

상기 데이타를 사인하고 상기 전자서명을 생성하기 위해 상기의 개인키를 사용하는 단계를 더 포함하는 것을 특징으로 
하는 방법.
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청구항 16.

제 14항에 있어서,

상기 전자서명이 라빈-윌리엄스(Rabin-Williams) 서명, RSA 서명, 디피-헬만(Diffie-Hellman) 서명, 엘 가멀(E
l Gamal)서명 또는 타원 곡선 서명인 것을 특징으로 하는 방법.

청구항 17.

제 14항에 있어서,

상기 전자서명에 적어도 상기 데이타의 일부분을 삽입하는(imbedding) 단계를 더 포함하는 것을 특징으로 하는 방법.

청구항 18.

제 14항에 있어서,

상기 메모리 디지털 데이타로부터 유도된 메세지를 판독함에 의해 전자서명을 검증하고 인증하며, 상기 메세지로부터 
첫 번째 요약을 생성하고, 동일성 인증을 위해 첫 번째 요약과 전자서명 내부에 포함된 두 번째 요약을 비교하는 프로그
램을 더 포함하는 것을 특징으로 하는 방법.

청구항 19.

제 14항에 있어서,

상기 데이타의 두 번째 부분이 상기 전자서명 외부에 존재하고 대칭키를 이용하여 마스킹되는 것을 특징으로 하는 방법.

청구항 20.

제 19항에 있어서,

사인되기 위해 상기 데이타 일부의 해시 함수 요약을 생성하는 단계를 더 포함하고, 상기 요약이 상기 전자서명 내에 포
함되는 것을 특징으로 하는 방법.

청구항 21.

제 20항에 있어서,

상기 대칭키가 상기 요약으로부터 유도되는 것을 특징으로 하는 방법.

청구항 22.

제 21항에 있어서,

상기 데이타의 세 번째 부분이 언마스킹되고(unmasked) 상기 전자서명 외부에 존재하며, 상기 요약이 상기의 첫 번째, 
두 번째, 세 번째 부분으로부터 만들어질 수 있는 것을 특징으로 하는 방법.

청구항 23.

센서 판독기(sensor reader)로서,
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하우징(housing);

계측된 생리적 특성에 대응하여 센서로부터 나온 신호를 수신하기 위한 센서 입력;

상기 센서 입력에 커플링된 센서 프로세싱 회로;

상기 센서와 관련된 메모리에 저장된 디지털 데이타를 수신하기 위한 메모리 입력, 전자 서명을 포함하는 상기 디지털 
데이타;

상기 디지털 데이타를 저장하기 위해 상기 메모리 입력에 커플링되는 제 1의 센서 판독기 메모리;

전자서명 검증키(verification key)를 저장하는 제 2의 센서 판독기 메모리;

상기 서명 검증키를 사용하여 상기 디지털 데이타의 전자서명을 검증하기 위한 프로그램을 저장하는 제 3의 센서 판독
기 메모리; 및

적어도 상기 디지털 데이타의 일부를 상기 센서 프로세싱 회로에 제공하기 위한 전송 회로(transfer circuit)을 포함하
는 것을 특징으로 하는 센서 판독기.

청구항 24.

제 23항에 있어서,

상기의 제 1의 센서 판독기 메모리와 제 2의 센서 판독기 메모리가 동일한 물리적인 메모리의 다른 부분에 존재하는 것
을 특징으로 하는 센서 판독기.

청구항 25.

제 23항에 있어서,

상기 센서 프로세싱 회로가 마이크로프로세서를 포함하는 것을 특징으로 하는 센서 판독기.

청구항 26.

제 23항에 있어서,

상기 전자서명 검증키가 개인키 및 공개키 쌍 중의 공개키인 것을 특징으로 하는 센서 판독기.

청구항 27.

제 23항에 있어서,

상기 서명이 라빈-윌리엄스(Rabin-Williams) 서명인 것을 특징으로 하는 센서 판독기.

청구항 28.

제 23항에 있어서,

상기 디지털 데이타의 적어도 일부가 상기 전자서명 내에 끼워진 것을 특징으로 하는 센서 판독기.
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청구항 29.

시스템으로서,

상기 시스템이

(a) 센서 장치로서,

센서,

상기 센서와 관련된 센서 메모리를 포함하고,

상기 센서는 계측된 생리적 특성에 대응하는 신호를 제공하기 위한 출력을 갖고,

상기 센서 메모리는 상기 센서와 관련한 디지털 데이타를 갖고 전자서명을 가지며, 상기 전자서명은 적어도 상기 데이
타의 일부분인 센서 장치, 및

(b) 센서 판독기로서,

센서 판독기 하우징;

계측된 생리적인 특성에 대응하여 상기 센서로부터 상기 신호를 수신하기 위한 센서 입력;

상기 센서 입력에 커플링되는 센서 프로세싱 회로;

상기 센서 메모리로부터 상기 디지털 데이타를 수신하기 위한 메모리 입력;

상기 디지털 데이타를 저장하기 위한 상기 메모리 입력에 커플링되는 제 1의 센서 판독기 메모리;

서명 검증키를 저장하는 제 2의 센서 판도기 메모리; 및

상기 서명 검증키를 사용하여 상기 전자서명을 검증하기 위한 프로그램을 저장하는 제 3의 센서 판독기 메모리를 포함
하는 센서 판독기,

를 포함하는 시스템.

청구항 30.

센서 동작 방법으로서,

상기 센서와 관련된 메모리에 적어도 하나의 데이타 필드를 저장하는 단계;

상기 데이타 필드 내에 강제적/선택적 플래그를 저장하는 단계;

센서 판독기로 상기 플래그를 판독하는 단계;

상기 센서 판독기가 상기 데이타 필드를 인식하지 못하고 상기 플래그가 상기 필드가 선택적이라고 지시한다면 상기 데
이타 필드를 무시하는 단계; 및

상기 센서 판독기가 상기 데이타 필드를 인식하지 못하고 상기 플래고가 상기 필드를 강제적이라고 지시한다면, 상기 
센서 사용 불가능을 지시하는 에러 신호를 생산하는 단계를 포함하는 것을 특징으로 하는 센서 동작 방법.
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청구항 31.

제 30항에 있어서,

상기 필드와 관련된 필드 길이(field length)를 저장하는 단계;

상기 필드 길이를 판독하는 단계; 및

상기 센서 판독기가 상기 필드를 인식하지 못하고 상기 플래그가 상기 필드가 선택적임을 지시한다면 상기 필드 길이를 
사용함에 의해 상기 필드를 건너 뛰는 단계를 더 포함하는 것을 특징으로 하는 센서 동작 방법.

청구항 32.

제 1항에 있어서,

상기 센서와 관련된 상기 메모리가 상기 센서와 상기 모니터 사이에서 커플링된 어댑터(adapter)에 설치된 것을 특징
으로 하는 장치.

청구항 33.

제 14항에 있어서,

상기 센서와 관련된 메모리가 상기 센서와 상기 모니터 사이에서 커플링된 어댑터(adapter)에 설치된 것을 특징으로 
하는 방법.

청구항 34.

제 29항에 있어서,

상기 센서와 관련된 메모리가 상기 센서와 상기 센서 판독기 사이에서 커플링된 어댑터(adapter)에 설치된 것을 특징
으로 하는 시스템.

청구항 35.

계측된 생리적 특성에 대응한 센서 신호를 제공하기 위한 출력을 갖는 센서; 및

상기 센서에 커플링된 어댑터를 포함하고, 상기 어댑터는 메모리를 포함하고, 상기 메모리는 센서 데이타를 포함하고 
전자서명을 포함하는 것을 특징으로 하는 장치.

청구항 36.

제 35항에 있어서,

상기 어댑터에 위치하며 상기 생리적 특성에 대응하는 출력 신호를 제공하기 위한 내부 모니터; 및

합성 센서 신호를 생산하도록 상기 센서 신호를 수정하여 제 2의, 외부 모니터가 상기 합성 센서 신호를 사용해서 상기 
내부 모니터의 상기 출력 신호에 대응하는 출력을 생산케 하기 위한 조정회로(conditioning circuit)를 더 포함하는 것
을 특징으로 하는 장치.

청구항 37.
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계측된 생리적 특성에 대응하는 신호를 출력하기 위해 배치된 제 1의 구성요소; 및

데이타의 전자서명을 출력에 제공하기 위해 배치된 제 2의 구성요소를 포함하는 것을 특징으로 하는 장치.

청구항 38.

계측된 생리적 특성에 대응하는 신호를 제공하는 단계; 및

데이타의 전자서명을 출력에 제공하는 단계를 포함하는 것을 특징으로 하는 방법.

도면
도면 1
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