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(57)【要約】
　テレメトリシステム（１）は、無線通信を介して通信
可能に接続される制御装置（１１）、測定装置（１２）
、処理装置（１３）を備える。制御装置（１１）は、測
定対象を特定可能な測定対象情報を取得する入力部（１
１１）と、測定対象情報を送信する第１無線通信部（１
１５）とを有する。測定装置（１２）は、測定対象に取
り付けられ、測定対象から測定データを取得する生体セ
ンサ（１２１）と、第１無線通信部（１１５）から送信
された測定対象情報を受信するとともに、該測定対象情
報と測定データとを対応付けて送信する第２無線通信部
（１２５）とを有する。処理装置（１３）は、第２無線
通信部（１２５）から送信された測定対象情報、測定デ
ータを受信する第３無線通信部（１３５）と、測定対象
情報に対応付けて測定データを処理する制御部（１３３
）とを有する。
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【特許請求の範囲】
【請求項１】
　測定対象を特定可能な測定対象情報を取得する測定対象情報取得部と、前記測定対象情
報取得部により取得された前記測定対象情報を送信する第１通信部と、を有する制御装置
と、
　前記測定対象に取り付けられ、前記測定対象から測定データを取得する測定部と、前記
第１通信部から送信された前記測定対象情報を受信するとともに、該測定対象情報と前記
測定データとを対応付けて送信する第２通信部と、を有する測定装置と、
　前記第２通信部から送信された前記測定対象情報、前記測定データを受信する第３通信
部と、前記測定対象情報に対応付けて前記測定データを処理する制御部と、を有する処理
装置と、
　を備えることを特徴とするテレメトリシステム。
【請求項２】
　前記第２通信部は、通信可能距離が異なる第２近距離無線通信部と、第２中長距離無線
通信部と、を有し、
　前記第１通信部は、前記第２近距離無線通信部と通信可能にされ、前記第２近距離無線
通信部との間で通信を行う第１近距離無線通信部を有し、
　前記第３通信部は、前記第２中長距離無線通信部と通信可能にされ、前記第２中長距離
無線通信部との間で通信を行う第３中長距離無線通信部を有する、
　ことを特徴とする請求項１に記載のテレメトリシステム。
【請求項３】
　前記第２近距離無線通信部と、前記第２中長距離無線通信部とは、通信方式が異なるこ
とを特徴とする請求項２に記載のテレメトリシステム。
【請求項４】
　前記第２近距離無線通信部と、前記第２中長距離無線通信部とは、送信出力を可変する
ことにより実現されることを特徴とする請求項２に記載のテレメトリシステム。
【請求項５】
　前記制御装置は、秘密鍵を生成する秘密鍵生成部をさらに備え、
　前記処理装置は、公開鍵を生成する公開鍵生成部をさらに備え、
　前記第１通信部は、前記処理装置から前記公開鍵を取得して、前記秘密鍵、前記公開鍵
、前記測定対象情報を送信し、
　前記第２通信部は、前記第１通信部から送信された前記秘密鍵、前記公開鍵、前記測定
対象情報を受信し、前記公開鍵を用いて暗号化された前記秘密鍵、前記測定対象情報を送
信し、その後、前記秘密鍵を用いて暗号化された前記測定対象情報、前記測定データを送
信し、
　前記第３通信部は、前記第２通信部から送信された前記公開鍵を用いて暗号化された前
記秘密鍵、前記測定対象情報を受信し、その後、前記秘密鍵を用いて暗号化された前記測
定対象情報、前記測定データを受信して復号化する、
　ことを特徴とする請求項１～４のいずれか１項に記載のテレメトリシステム。
【請求項６】
　前記第３通信部と通信可能な第４通信部を有するサーバをさらに備え、
　前記第３通信部は、前記測定データ、前記測定対象情報を送信し、
　前記第４通信部は、前記第３通信部から送信された前記測定対象情報、前記測定データ
を受信する、
　ことを特徴とする請求項１～５のいずれか１項に記載のテレメトリシステム。
【請求項７】
　前記第３通信部と通信可能な第４通信部と、公開鍵を生成する公開鍵生成部と、を有す
るサーバをさらに備え、
　前記制御装置は、秘密鍵を生成する秘密鍵生成部をさらに備え、
　前記第４通信部は、前記公開鍵を送信し、
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　前記第１通信部は、前記公開鍵を取得して、前記秘密鍵、前記公開鍵、前記測定対象情
報を送信し、
　前記第２通信部は、前記第１通信部から送信された前記秘密鍵、前記公開鍵、前記測定
対象情報を受信し、前記公開鍵を用いて暗号化された前記秘密鍵、前記測定対象情報を送
信し、その後、前記秘密鍵を用いて暗号化された前記測定対象情報、前記測定データを送
信し、
　前記第３通信部は、前記第２通信部から送信された前記公開鍵を用いて暗号化された前
記秘密鍵、前記測定対象情報を受信するとともに、当該暗号化された前記秘密鍵、前記測
定対象情報を送信し、その後、前記秘密鍵を用いて暗号化された前記測定対象情報、前記
測定データを受信するとともに、当該暗号化された前記測定対象情報、前記測定データを
送信し、
　前記第４通信部は、前記第３通信部から送信された前記公開鍵を用いて暗号化された前
記秘密鍵、前記測定対象情報を受信し、その後、前記秘密鍵を用いて暗号化された前記測
定対象情報、前記測定データを受信して復号化する、
　ことを特徴とする請求項１～４のいずれか１項に記載のテレメトリシステム。
【請求項８】
　複数の前記制御装置、複数の前記測定装置、及び／又は、複数の前記処理装置を備える
ことを特徴とする請求項１～７のいずれか１項に記載のテレメトリシステム。
【請求項９】
　前記制御装置は、携帯可能に構成されていることを特徴とする請求項１～８のいずれか
１項に記載のテレメトリシステム。
【請求項１０】
　前記測定装置を構成する前記測定部は、生体の状態を測定するセンサであることを特徴
とする請求項１～９のいずれか１項に記載のテレメトリシステム。
【請求項１１】
　前記測定装置を構成する前記測定部は、機械の状態を測定するセンサであることを特徴
とする請求項１～９のいずれか１項に記載のテレメトリシステム。
 

【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、テレメトリシステム（遠隔測定システム）に関する。
【背景技術】
【０００２】
　従来から、測定対象から離れた場所で測定データを取得する（或は測定データを取得し
て監視する）技術としてテレメトリシステム（遠隔測定システム）が用いられている。テ
レメトリシステムの一例（適用例）として、例えば病院では、入院中の患者にセンサを装
着し、取得（測定）した心電図・脈拍・血圧・体温・パルスオキシメータなどのデータを
医師・看護師が待機する場所まで送る無線テレメトリ方式の生体情報モニタが用いられて
いる。
【０００３】
　また、例えば特許文献１には、セキュア無線リンクを介して生理的状態センサから生理
的状態メータへ測定データを送信する生理的状態監視システムが開示されている。より具
体的には、この生理的状態監視システムは、ユーザの生理的状態を測定するとともに、秘
密鍵に基づいてセキュア無線リンクを使用して、測定した生理的状態データを送信する生
理的状態センサと、秘密鍵に基づいてセキュア無線リンクを介して生理的状態データを受
信し、受信した生理的状態データを表示する生理的状態メータとを備えている。
【０００４】
　この生理的状態監視システムでは、生理的状態センサおよび生理的状態メータが、互い
に近接しているとき、命令に応答して秘密鍵が生成され、セキュア無線リンクを使用して
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送信されこと（すなわち秘密鍵を交換すること）によって、生理的状態メータと生理的状
態センサとがペアリングされる。
【先行技術文献】
【特許文献】
【０００５】
【特許文献１】特開２０１５－５１０２９１号公報
【発明の概要】
【発明が解決しようとする課題】
【０００６】
　上述したように、特許文献１に記載の生理的状態監視システムでは、生理的状態センサ
と生理的状態メータとが１対１でペアリングされるため、生理的状態センサと同じ数の生
理的状態メータが必要になる。すなわち、１人のユーザに複数の生理的状態センサを取り
付けたい場合や、複数のユーザそれぞれに生理的状態センサを取り付けたい場合には、用
いる生理的状態センサの数と同じ数の生理的状態メータが必要になる。また、この生理的
状態監視システムでは、測定前に、それぞれ対となる生理的状態センサと生理的状態メー
タとをペアリングする必要もある。
【０００７】
　さらに、複数の生理的状態センサから送信された測定データを、ペアリングされた複数
の生理的状態メータで受信した場合に、各生理的状態メータで受信した測定データを統合
するために煩雑な処理を要するおそれもある。そのため、システムの拡張性が非常に低い
という問題がある。
【０００８】
　本発明は、上記問題点を解消する為になされたものであり、使い勝手を悪化させること
なくシステムを容易に拡張することが可能なテレメトリシステム（遠隔測定システム）を
提供することを目的とする。
【課題を解決するための手段】
【０００９】
　本発明に係るテレメトリシステムは、測定対象を特定可能な測定対象情報を取得する測
定対象情報取得部と、測定対象情報取得部により取得された測定対象情報を送信する第１
通信部とを有する制御装置と、測定対象に取り付けられ、測定対象から測定データを取得
する測定部と、第１通信部から送信された前記測定対象情報を受信するとともに、該測定
対象情報と測定データとを対応付けて送信する第２通信部とを有する測定装置と、第２通
信部から送信された測定対象情報、測定データを受信する第３通信部と、測定対象情報に
対応付けて測定データを処理する制御部とを有する処理装置と、を備えることを特徴とす
る。
【００１０】
　本発明に係るテレメトリシステムによれば、制御装置により、測定対象を特定可能な測
定対象情報が取得され、該測定対象情報が送信される。一方、測定装置によって測定対象
情報が受信されるとともに、該測定対象情報と取得された測定データとが対応付けられて
送信される。そして、処理装置において測定対象情報、測定データが受信され、該測定対
象情報に対応付けて測定データが処理される。ここで、測定データは測定対象情報と対応
付けられて送信されるため、処理装置では、測定データの測定対象を認識（区別）するこ
とができる。よって、例えば、各装置間のペアリングが不要となる（すなわち、各装置の
組み合わせに制限がなくなる）。また、測定装置や制御装置の数（台数）が増えたとして
も容易に対応することができ、拡張性に優れる。さらに、測定対象情報がセットされた後
は、制御装置が測定装置の通信可能範囲内に存在する必要がなく（測定可能）使い勝手が
よい。その結果、使い勝手を悪化させることなくシステム（テレメトリシステム）を容易
に拡張することが可能となる。
【発明の効果】
【００１１】
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　本発明によれば、システムの拡張性に優れ、使い勝手を向上することができるテレメト
リシステムを提供することが可能となる。
【図面の簡単な説明】
【００１２】
【図１】第１実施形態に係るテレメトリシステム（遠隔測定システム）の構成を示すブロ
ック図である。
【図２】第１実施形態に係るテレメトリシステム（遠隔測定システム）による遠隔測定処
理の手順を示すシーケンス図である。
【図３】第２実施形態に係るテレメトリシステムの構成を示すブロック図である。
【図４】第２実施形態に係るテレメトリシステムによる遠隔測定処理の手順を示すシーケ
ンス図である。
【図５】第３実施形態に係るテレメトリシステムの構成を示すブロック図である。
【図６】第３実施形態に係るテレメトリシステムによる遠隔測定処理の手順を示すシーケ
ンス図である。
【図７】第４実施形態に係るテレメトリシステムの構成を示すブロック図である。
【図８】第４実施形態に係るテレメトリシステムによる遠隔測定処理の手順を示すシーケ
ンス図である。
【図９】第５実施形態に係るテレメトリシステムの構成を示すブロック図である。
【図１０】第５実施形態に係るテレメトリシステムによる遠隔測定処理の手順を示すシー
ケンス図である。
【図１１】変形例に係るテレメトリシステムの構成を示すブロック図である。
【発明を実施するための形態】
【００１３】
　以下、図面を参照して本発明の好適な実施形態について詳細に説明する。なお、図中、
同一又は相当部分には同一符号を用いることとする。また、各図において、同一要素には
同一符号を付して重複する説明を省略する。
【００１４】
　（第１実施形態）
　まず、図１を用いて、第１実施形態に係るテレメトリシステム（遠隔測定システム）１
の構成について説明する。図１は、テレメトリシステム１の機能構成を示すブロック図で
ある。なお、ここでは、本発明を病院内で用いられるシステムに適用した場合を例にして
説明する。
【００１５】
　テレメトリシステム（遠隔測定システム）１は、主として、無線通信によって通信可能
に接続される制御装置１１と、測定装置１２と、処理装置１３とを備えて構成されている
。特に、テレメトリシステム１は、使い勝手を悪化させることなくシステムを容易に拡張
することが可能に構成されている。
【００１６】
　制御装置１１（センサモジュール制御ユニット）は、主として、入力部１１１と、制御
部１１２と、記憶部１１３と、表示部１１４と、第１無線通信部１１５とを備えている。
なお、制御装置１１は、携帯して移動可能に構成されている。制御装置１１は、例えば、
病院内において看護師が携帯する。制御装置１１としては、例えば、スマートフォンなど
の携帯情報通信端末を利用することができる。
【００１７】
　入力部１１１は、測定対象（例えば入院患者）に関し、測定対象を特定可能な測定対象
情報を取得する。すなわち、入力部１１１は、請求の範囲に記載の測定対象情報取得部と
して機能する。測定対象情報としては、例えば、入院患者のＩＤ、氏名、年齢、性別など
の情報、及び、顔や静脈などの生体認証情報を挙げることができる。よって、入力部１１
１としては、例えば、入院患者のＩＤ、氏名、年齢、性別などの情報を含むバーコードを
読取るバーコードリーダや、入院患者のＩＤなどを入力するタッチパネル（入力キー）、
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顔や静脈等の撮像データを取得するカメラ（撮像装置）などを適宜用いることができる。
【００１８】
　ここで、バーコードリーダを用いる場合は、測定対象（測定装置１２の保持者、例えば
入院患者）を示すバーコードを保持者（入院患者）が携帯するか、又は、保持者（入院患
者）のみが使用するもの（例えばベッドや机など）に貼り付けておくことが好ましい。一
方、カメラを用いて顔認証を行う場合には、撮像された顔写真を外部サーバ等に送信して
保持者（入院患者）を特定してもよいし、予め特徴量データを外部サーバから受信してお
き、制御装置１１で保持者の特定を行ってもよい。なお、静脈認証の場合も同様にして保
持者の特定を行うことができる。入力部１１１により取得された測定対象情報は、記憶部
１１３、表示部１１４、第１無線通信部１１５などに出力される。
【００１９】
　制御部１１２は、主として、演算を行うマイクロプロセッサ、該マイクロプロセッサに
各処理を実行させるためのプログラム等を記憶するＥＥＰＲＯＭ等を有して構成されてい
る。制御部１１２は、測定対象者情報の取得・記憶・送信などを総合的に制御する。
【００２０】
　記憶部１１３は、例えば、ＳＲＡＭやＥＥＰＲＯＭなどのメモリから構成されており、
取得された測定対象情報等を記憶する。
【００２１】
　表示部１１４は、例えば、ＬＣＤディスプレイ等からなり、取得された測定対象情報等
を表示する。ユーザ（例えば看護師）は、表示部１１４に表示された測定対象情報を確認
することにより、測定対象情報が正確に（間違いなく）取得されているか否かを確認する
ことができる。
【００２２】
　第１無線通信部１１５は、例えばＢＬＥ（Ｂｌｕｅｔｏｏｔｈ（登録商標）　Ｌｏｗ　
Ｅｎｅｒｇｙ）に基づいた送信機能及び受信機能を有している。第１無線通信部１１５は
、取得された測定対象情報を測定装置１２に送信する。すなわち、第１無線通信部１１５
は、請求の範囲に記載の第１通信部として機能する。
【００２３】
　測定装置１２（センサモジュール）は、主として、生体センサ１２１と、制御部１２２
と、記憶部１２３と、第２無線通信部１２５とを備えている。測定装置１２は、測定対象
（例えば入院患者）に貼り付けられ（又は内蔵され）、測定対象（入院患者）の生体情報
を取得（測定）する。
【００２４】
　生体センサ１２１は、測定対象（入院患者）に取り付けられ、測定対象から測定データ
（生体情報）を取得する。生体センサ１２１は、請求の範囲に記載の測定部に相当する。
ここで、生体情報としては、例えば、酸素飽和度、血圧、血糖値、姿勢、深部体温、体表
温、睡眠状態、位置、心拍数、脈拍数、運動量、ＥＣＧ、ＰＰＧ、呼吸などを挙げること
ができる。すなわち、生体センサ１２１としては、これらの生体情報を取得（検出）する
各種生体センサ（例えば、酸素飽和度センサ、圧力センサ、血糖値センサ、加速度センサ
、体温センサ、脈波センサ、心電電極など）が用いられる。
【００２５】
　制御部１２２は、主として、演算を行うマイクロプロセッサ、該マイクロプロセッサに
各処理を実行させるためのプログラム等を記憶するＥＥＰＲＯＭ等を有して構成されてい
る。制御部１２２は、測定データの取得、測定対象者情報や測定データの送受信・記憶な
どを総合的に制御する。
【００２６】
　記憶部１２３は、例えば、ＳＲＡＭやＥＥＰＲＯＭなどのメモリから構成されており、
第２無線通信部１２５によって受信された測定対象情報を記憶する。また、記憶部１２３
は、取得された測定データを測定対象情報と対応付けて記憶する。
【００２７】
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　第２無線通信部１２５は、例えばＢＬＥに基づいた送信機能及び受信機能を有している
。第２無線通信部１２５は、制御装置１１（第１無線通信部１１５）から送信された測定
対象情報を受信する。また、第２無線通信部１２５は、測定対象情報と測定データとを組
み合わせて（対応付けて）処理装置１３に送信する。すなわち、第２無線通信部１２５は
、請求の範囲に記載の第２通信部として機能する。
【００２８】
　処理装置１３（測定データ受信機）は、主として、制御部１３２と、記憶部１３３と、
第３無線通信部１３５とを備えている。処理装置１３は、例えば、病院の各病室や、エン
トランス、廊下等に設置される。
【００２９】
　制御部１３２は、主として、演算を行うマイクロプロセッサ、該マイクロプロセッサに
各処理を実行させるためのプログラム等を記憶するＥＥＰＲＯＭ等を有して構成されてい
る。制御部１３２は、測定対象情報に対応付けられた測定データの処理（例えば、送受信
・記憶・中継（ゲート・ウェイ）など）を総合的に制御する。
【００３０】
　記憶部１３３は、例えば、ＳＲＡＭやＥＥＰＲＯＭなどのメモリから構成されており、
第３無線通信部１３５によって受信された測定対象情報、測定データ等を記憶する。記憶
部１３３に記憶された測定対象情報及び測定データは、適宜、上述した制御部１３２等に
出力される。
【００３１】
　第３無線通信部１３５は、例えばＢＬＥに基づいた送信機能及び受信機能を有している
。第３無線通信部１３５は、測定装置１２（第２無線通信部１２５）から送信された測定
対象情報、測定データを受信する。すなわち、第３無線通信部１３５は、請求の範囲に記
載の第３通信部として機能する。第３無線通信部１３５によって受信された測定対象情報
、測定データは、上述した記憶部１３３に出力される。なお、第３無線通信部１３５は、
例えば、外部のサーバに測定対象情報、測定データを送信（中継）してもよい。
【００３２】
　次に、図２を参照しつつ、テレメトリシステム（遠隔測定システム）１の動作について
説明する。図２は、テレメトリシステム（遠隔測定システム）１による遠隔測定処理の手
順を示すシーケンス図である。
【００３３】
　まず、制御装置１１の入力部１１１により、測定装置１２が取り付けられている測定対
象（例えば入院患者）の測定対象情報が取得される（ステップＳ１００）。なお、測定対
象情報及びその取得方法については上述したとおりであるので、ここでは詳細な説明を省
略する。
【００３４】
　次に、制御装置１１の表示部１１４に、取得された測定対象情報が表示される（ステッ
プＳ１０２）。このとき、制御装置１１を操作しているユーザ（看護師）は、例えば、口
頭により測定対象（入院患者）に対して氏名などの確認を行うことができる。
【００３５】
　制御装置１１によって取得された測定対象情報が正しいと確認された場合、測定対象情
報が、第１無線通信部１１５から、測定装置１２に対して送信される（ステップＳ１０４
）。なお、その際に、測定対象情報と併せて、例えば、測定対象（入院患者）に合わせて
測定装置１２の制御設定（測定設定）を変更するための設定データなどを送信してもよい
。送信された測定対象情報等は、測定装置１２（第２無線通信部１２５）により受信され
、測定装置１２（記憶部１２３）に記憶される（ステップＳ１０６）。
【００３６】
　その後、制御装置１１の第１無線通信部１１５から、測定開始を要求する命令（コマン
ド）が、測定装置１２に対して送信される（ステップＳ１０８）。送信された測定開始要
求は、測定装置１２（第２無線通信部１２５）により受信される（ステップＳ１１０）。
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【００３７】
　測定開始要求が受信された後、測定開始時刻になるまで、測定装置１２は待機状態とな
り、測定開示時刻になったときに、生体情報の取得（測定）を開始する（ステップＳ１１
２）。そして、測定装置１２（第２無線通信部１２５）は、所定のタイミングで測定デー
タを測定対象情報と対応付けて処理装置１３に送信する（ステップＳ１１４）。なお、正
常に測定が開始されたことを確認するために、制御装置１１は、測定開始後、測定装置１
２又は処理装置１３に対して測定データを送信するように要求してもよい。また、生体情
報の測定は、制御装置１１から測定要求を受けたタイミングで実行されるようにしてもよ
い。
【００３８】
　測定データを受信した処理装置１３は、測定データを測定対象情報と対応付けて記録部
１３３に記憶（保存）する（ステップＳ１１６）。なお、処理装置１３が、測定データ等
を外部のサーバに転送する構成としてもよい。
【００３９】
　生体情報の測定が完了したときには、制御装置１１（又は処理装置１３）から、測定停
止要求（命令）が、測定装置１２に対して送信される（ステップＳ１１８又はＳ１２２）
。測定停止要求（命令）を受信した測定装置１２は、生体情報の測定を停止する（ステッ
プＳ１２０又はＳ１２４）。
【００４０】
　以上、詳細に説明したように、本実施形態によれば、制御装置１１によって、測定対象
を特定可能な測定対象情報が取得され、該測定対象情報が送信される。一方、測定装置１
２によって、測定対象情報が受信されるとともに、該測定対象情報と取得された測定デー
タとが対応付けられて送信される。そして、処理装置１３において、測定対象情報及び測
定データが受信され、該測定対象情報に対応付けて測定データが処理（記憶等）される。
ここで、測定データは測定対象情報と対応付けられて送信されるため、処理装置１３では
、測定データの測定対象を認識（区別）することができる。よって、例えば、各装置間の
ペアリングが不要となる（すなわち、各装置の組み合わせに制限がなくなる）。また、測
定装置１２や制御装置１１の数（台数）が増えたとしても容易に対応することができ、拡
張性に優れる。さらに、測定対象情報がセットされた後は、制御装置１１が測定装置１２
の通信可能範囲内に存在する必要がなく（測定可能）、使い勝手がよい。その結果、使い
勝手を悪化させることなくシステム（テレメトリシステム）を容易に拡張することが可能
となる。
【００４１】
　本実施形態によれば、制御装置１１が携帯可能に構成されているため、例えば看護師は
、制御装置１１を携帯して移動することができ、使い勝手をより向上することができる。
【００４２】
　本実施形態によれば、測定装置１２の生体センサ１２１によって生体（入院患者）の状
態が測定されるため、例えば病院内において、測定装置１２が取付けられた入院患者から
離れた場所で入院患者の状態を監視することが可能となる。
【００４３】
　（第２実施形態）
　次に、図３を用いて、第２実施形態に係るテレメトリシステム２について説明する。こ
こでは、上述した第１実施形態と同一・同様な構成については説明を簡略化又は省略し、
異なる点を主に説明する。図３は、テレメトリシステム２の機能構成を示すブロック図で
ある。なお、図３において第１実施形態と同一又は同等の構成要素については同一の符号
が付されている。
【００４４】
　テレメトリシステム２は、制御装置１１、測定装置１２、処理装置１３に代えて、制御
装置２１、測定装置２２、処理装置２３を備えて構成されている点で上述したテレメトリ
システム１と異なっている。制御装置２１は、第１無線通信部１１５に代えて、第１近距
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離無線通信部２１５Ａ及び第１中長距離無線通信部２１５Ｂを有している点で、上述した
制御装置１１と異なっている。同様に、測定装置２２は、第２無線通信部１２５に代えて
、第２近距離無線通信部２２５Ａ及び第２中長距離無線通信部２２５Ｂを有している点で
、上述した測定装置１２と異なっている。また、処理装置２３は、第３無線通信部１３５
に代えて、第３中長距離無線通信部２３５Ｂを有している点で、上述した制御装置１３と
異なっている。なお、その他の構成は、上述した第１実施形態と同一又は同様であるので
、ここでは詳細な説明を省略する。
【００４５】
　上述したように、制御装置２１は、通信方式が異なり、通信可能距離（通信可能範囲／
通信可能エリア）が異なる第１近距離無線通信部２１５Ａと、第１中長距離無線通信部２
１５Ｂとを備えている。第１近距離無線通信部２１５Ａは、測定装置２２の第２近距離無
線通信部２２５Ａと同じ通信方式が採用され、互いに通信可能にされている。同様に、第
１中長距離無線通信部２１５Ｂは、測定装置２２の第２中長距離無線通信部２２５Ｂ、及
び処理装置２３の第３中長距離無線通信部２３５Ｂと同じ通信方式が採用され、互いに通
信可能にされている。
【００４６】
　第１近距離無線通信部２１５Ａには、通信可能距離が例えば数センチから１メートル程
度の距離である無線通信方式（無線通信規格）、例えば、ＮＦＣ（Ｎｅａｒ　Ｆｉｅｌｄ
　Ｃｏｍｍｕｎｉｃａｔｉｏｎ）（ＩＳＯ／ＩＥＣ　１８０９２）や、ＭＩＦＡＲＥ（登
録商標）（ＩＳＯ／ＩＥＣ　１４４４３）などの無線通信方式（無線通信規格）が用いら
れる。第１近距離無線通信部２１５Ａは、測定対象情報を測定装置２２（第２近距離無線
通信部２２５Ａ）対して送信する。
【００４７】
　第１中長距離無線通信部２１５Ｂには、通信可能距離（通信エリア）が例えば数メート
ルから数十メートル程度の距離である（すなわち第１近距離無線通信部２１５Ａよりも長
い）無線通信方式（無線通信規格）、例えば、ＢＬＥ（Ｂｌｕｅｔｏｏｔｈ（登録商標）
　Ｌｏｗ　Ｅｎｅｒｇｙ）、ＷｉＦｉ、ＬＴＥ（Ｌｏｎｇ　Ｔｅｒｍ　Ｅｖｏｌｕｔｉｏ
ｎ）、サブギガ（９００ＭＨｚ帯）などの無線通信方式（無線通信規格）が用いられる。
【００４８】
　同様に、測定装置２２は、通信方式が異なり、通信可能距離（通信可能範囲）が異なる
第２近距離無線通信部２２５Ａと、第２中長距離無線通信部２２５Ｂとを備えている。第
２近距離無線通信部２２５Ａは、制御装置２１の第１近距離無線通信部２１５Ａと同じ通
信方式が採用され、互いに通信可能にされている。同様に、第２中長距離無線通信部２２
５Ｂは、制御装置２１の第１中長距離無線通信部２１５Ｂ、及び処理装置２３の第３中長
距離無線通信部２３５Ｂと同じ通信方式が採用され、互いに通信可能にされている。
【００４９】
　第２近距離無線通信部２２５Ａの無線通信方式（無線通信規格）は、上述した第１近距
離無線通信部２１５Ａと同一であるので、ここでは詳細な説明を省略する。第２近距離無
線通信部２２５Ａは、制御装置２２から送信された測定対象情報等を受信する。
【００５０】
　第２中長距離無線通信部２２５Ｂの無線通信方式（無線通信規格）は、上述した第１中
長距離無線通信部２１５Ｂと同一であるので、ここでは詳細な説明を省略する。第２中長
距離無線通信部２２５Ｂは、測定対象情報と測定データとを対応付けて処理装置２３（第
３中長距離無線通信部２３５Ｂ）に対して送信する。
【００５１】
　処理装置２３は、第３中長距離無線通信部２３５Ｂを備えている。第３中長距離無線通
信部２３５Ｂは、制御装置２１の第１中長距離無線通信部２１５Ｂ、及び測定装置２２の
第２中長距離無線通信部２２５Ｂと同じ通信方式が採用され、互いに通信可能にされてい
る。
【００５２】
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　第３中長距離無線通信部２３５Ｂの無線通信方式（無線通信規格）は、上述した第１中
長距離無線通信部２１５Ｂと同一であるので、ここでは詳細な説明を省略する。第３中長
距離無線通信部２３５Ｂは、測定装置２２から送信された測定対象情報、測定データを受
信する。なお、その他の構成は、上述した第１実施形態と同一又は同様であるので、ここ
では詳細な説明を省略する。
【００５３】
　次に、図４を参照しつつ、テレメトリシステム２の動作について説明する。図４は、テ
レメトリシステム２による遠隔測定処理の手順を示すシーケンス図である。なお、ここで
は、上述した図２に示されたシーケンス図（テレメトリシステム１による遠隔測定処理の
手順）と異なる点を中心に説明する。
【００５４】
　ステップＳ２００～Ｓ２０２は、上述したステップＳ１００～Ｓ１０２と同一であるの
で、ここでは詳細な説明を省略する。
【００５５】
　制御装置２１によって取得された測定対象情報が正しいと確認された場合、測定対象情
報が、第１近距離無線通信部２１５Ａから、測定装置２２に対して送信される（ステップ
Ｓ２０４）。送信された測定対象情報等は、測定装置２２（第２近距離無線通信部２２５
Ａ）により受信され、測定装置２２（記憶部１２３）に記憶される（ステップＳ２０６）
。
【００５６】
　その後、制御装置２１の第１近距離無線通信部２１５Ａから、測定開始を要求する命令
（コマンド）が、測定装置２２に対して送信される（ステップＳ２０８）。送信された測
定開始要求は、測定装置２２（第２近距離無線通信部２２５Ａ）により受信される（ステ
ップＳ２１０）。
【００５７】
　測定開始要求が受信された後、測定開始時刻になるまで、測定装置２２は待機状態とな
り、測定開示時刻になったときに、生体情報の取得（測定）を開始する（ステップＳ２１
２）。そして、測定装置２２（第２中長距離無線通信部２２５Ｂ）は、所定のタイミング
で測定データを測定対象情報と対応付けて処理装置２３に送信する（ステップＳ２１４）
。
【００５８】
　測定データ等を受信した処理装置２３（第３中長距離無線通信部２３５Ｂ）は、測定デ
ータを測定対象情報と対応付けて記録部１３３に記憶（保存）する（ステップＳ２１６）
。
【００５９】
　生体情報の測定が完了したときには、制御装置２１（又は処理装置２３）から、測定停
止要求（命令）が、測定装置２２に対して送信される（ステップＳ２１８又はＳ２２０）
。測定停止要求（命令）を受信した測定装置２２は、生体情報の測定を停止する（ステッ
プＳ２２０又はＳ２２４）。
【００６０】
　本実施形態によれば、制御装置２１の第１近距離無線通信部２１５Ａから測定対象情報
が送信され、測定装置２２の第２近距離無線通信部２２５Ａによって、第１近距離無線通
信部２１５Ａ（制御装置２１）から送信された測定対象情報が受信される。すなわち、制
御装置２１と測定装置２２との間では、通信可能距離がより短い無線通信部を用いて測定
対象情報が送受信されるため、例えば、混線や、誤接続、測定対象情報の盗聴などを効果
的に防止することが可能となる。一方、測定データ、測定対象情報は、比較的通信可能距
離が長い通信部（第２中長距離無線通信部２１５Ｂ及び第３中長距離無線通信部２３５Ｂ
）を用いて送受信されるため、測定装置２２と処理装置２３との距離が比較的離れていた
としても、測定データ、測定対象情報を送受信することが可能となる。
【００６１】
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　また、本実施形態によれば、第１近距離無線通信部２１５Ａ及び第２近距離無線通信部
２２５Ａと、第２中長距離無線通信部２２５Ｂ及び第３中長距離無線通信部２３５Ｂとの
通信方式を異ならせることにより、通信可能距離（通信可能範囲）を適切に可変する（異
ならせる）ことができる。
【００６２】
　（第３実施形態）
　次に、図５を用いて、第３実施形態に係るテレメトリシステム３について説明する。こ
こでは、上述した第２実施形態と同一・同様な構成については説明を簡略化又は省略し、
異なる点を主に説明する。図５は、テレメトリシステム３の機能構成を示すブロック図で
ある。なお、図５において第２実施形態と同一又は同等の構成要素については同一の符号
が付されている。
【００６３】
　テレメトリシステム３は、制御装置２１、測定装置２２、処理装置２３に代えて、制御
装置３１、測定装置３２、処理装置３３を備えて構成されている点で上述したテレメトリ
システム２と異なっている。また、制御装置３１は、制御部３１２が秘密鍵生成部３１２
ａを有している点で、上述した制御装置２１（制御部２１２）と異なっている。同様に、
処理装置３３は、制御部３３２が公開鍵生成部３３２ａを有している点で、上述した制御
装置２３（制御部２３２）と異なっている。
【００６４】
　制御装置３１（制御部３１２）の秘密鍵生成部３１２ａは、秘密鍵を生成する。また、
制御装置３１（制御部３１２）は、第１中長距離無線通信部２１５Ｂを用いて、処理装置
３３に対し、公開鍵を要求する命令（コマンド）を送信する。そして、制御装置３１（制
御部３１２）は、処理装置３３から公開鍵を取得する。さらに、制御装置３１（制御部３
１２）は、第１近距離無線通信部２１５Ａを用いて、測定装置３２に対し、生成された秘
密鍵、取得された公開鍵、測定対象情報を送信する。
【００６５】
　測定装置３２（第２近距離無線通信部２２５Ａ）は、制御装置３１（第１近距離無線通
信部２１５Ａ）から送信された秘密鍵、公開鍵、測定対象情報を受信する。そして、測定
装置３２（制御部３２２）は、公開鍵を用いて秘密鍵、測定対象情報を暗号化し、第２中
長距離無線通信部３２５Ｂを用いて、暗号化した秘密鍵、測定対象情報を処理装置３３に
対して送信する。その後（測定開始後）、測定装置３２（制御部３２２）は、秘密鍵を用
いて測定対象情報と測定データを暗号化する。そして、測定装置３２（第２中長距離無線
通信部３２５Ｂ）は、暗号化された測定対象情報、測定データを処理装置３３に対して送
信する。
【００６６】
　一方、処理装置３３（制御部３３２）の公開鍵生成手部３３２ａは、公開鍵を生成する
。処理装置３３（第３中長距離無線通信部２３５Ｂ）は、制御装置３１からの要求に応じ
て公開鍵を送信（返信）する。また、処理装置３３（第３中長距離無線通信部２３５Ｂ）
は、公開鍵を用いて暗号化された秘密鍵、測定対象情報を測定装置３２（第２中長距離無
線通信部３２５Ｂ）から受信し、公開鍵を用いて復号化して、秘密鍵、測定対象情報を取
得する。その後、処理装置３３（第３中長距離無線通信部２３５Ｂ）は、秘密鍵で暗号化
された測定対象情報、測定データを測定装置３２（第２中長距離無線通信部３２５Ｂ）か
ら受信する。そして、処理装置３３（制御部３３２）は、秘密鍵を用いて測定対象情報と
測定データとを復号化し、測定対象情報、測定データを取得する。なお、その他の構成は
、上述した第２実施形態と同一又は同様であるので、ここでは詳細な説明を省略する。
【００６７】
　次に、図６を参照しつつ、テレメトリシステム３の動作について説明する。図６は、テ
レメトリシステム３による遠隔測定処理の手順を示すシーケンス図である。なお、ここで
は、上述した図４に示されたシーケンス図（テレメトリシステム２による遠隔測定処理の
手順）と異なる点を中心に説明する。
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【００６８】
　ステップＳ３００～Ｓ３０２は、上述したステップＳ２００～Ｓ２０２と同一であるの
で、ここでは詳細な説明を省略する。
【００６９】
　次に、ステップＳ３０４では、制御装置３１（制御部３１２）の秘密鍵生成部３１２ａ
により、秘密鍵が生成される。一方、制御装置３１の第１中長距離無線通信部２１５Ｂか
ら、処理装置３３に対し、公開鍵を要求する命令（コマンド）が送信される（ステップＳ
３０６）。処理装置３３（公開鍵生成手部３１２ａ）では公開鍵が生成され、制御装置３
１からの要求に応じて第３中長距離無線通信部２３５Ｂから公開鍵が送信（返信）される
（ステップＳ３０８）。
【００７０】
　制御装置３１（第１中長距離無線通信部２１５Ｂ）は、処理装置３３から公開鍵を受信
して、取得する（ステップＳ３１０）。次に、制御装置３１（制御部３１２）は、第１近
距離無線通信部２１５Ａを用いて、測定装置３２に対し、生成された秘密鍵、取得された
公開鍵、及び測定対象情報を送信する（ステップＳ３１２）。
【００７１】
　測定装置３２（第２近距離無線通信部３２５Ａ）は、制御装置３１から送信された秘密
鍵、公開鍵、及び測定対象情報を受信する（ステップＳ３１４）。そして、測定装置３２
（第２中長距離無線通信部３２５Ｂ）は、公開鍵を用いて暗号化された秘密鍵、測定対象
情報を処理装置４３に対して送信する（ステップＳ３１６）。
【００７２】
　処理装置３３（第３中長距離無線通信部２３５Ｂ）は、公開鍵を用いて暗号化された秘
密鍵、測定対象情報を測定装置３２から受信し、公開鍵を用いて復号化して、秘密鍵、測
定対象情報を取得する（ステップＳ３１８）。その後、処理装置３３は、第３中長距離無
線通信部２３５Ｂを用いて、セットアップが完了した旨を示す情報を測定装置３２に送信
する。
【００７３】
　その後、制御装置３１の第１近距離無線通信部３１５Ａから、測定開始を要求する命令
（コマンド）が、測定装置３２に対して送信される（ステップＳ３２０）。送信された測
定開始要求は、測定装置３２（第２近距離無線通信部３２５Ａ）により受信される（ステ
ップＳ３２２）。
【００７４】
　測定開始要求が受信された後、測定開始時刻になるまで、測定装置３２は待機状態とな
り、測定開示時刻になったときに、生体情報の取得（測定）を開始する（ステップＳ３２
４）。そして、測定装置３２（第２中長距離無線通信部３２５Ｂ）は、所定のタイミング
で、秘密鍵で暗号化された測定対象情報と測定データを処理装置３３に送信する（ステッ
プＳ３２６）。
【００７５】
　処理装置３３（第３中長距離無線通信部２３５Ｂ）は、秘密鍵で暗号化された測定対象
情報と測定データとを測定装置３２から受信する（ステップＳ３２８）。秘密鍵で暗号化
された測定対象情報と測定データを受信した処理装置３３（制御部３３２）は、秘密鍵を
用いて測定対象情報と測定データとを復号化し、測定対象情報と測定データを取得する。
そして、測定データを測定対象情報と対応付けて記録部３３３に記憶（保存）する（ステ
ップＳ３３０）。
【００７６】
　生体情報の測定が完了したときには、制御装置３１（又は処理装置３３）から、測定停
止要求（命令）が、測定装置３２に対して送信される（ステップＳ３３２又はＳ３３６）
。測定停止要求（命令）を受信した測定装置３２は、生体情報の測定を停止する（ステッ
プＳ３３４又はＳ３３８）。
【００７７】
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　本実施形態によれば、測定装置３２（第２中長距離無線通信部３２５Ｂ）から、公開鍵
を用いて暗号化された秘密鍵、測定対象情報が送信され、その後、秘密鍵を用いて暗号化
された測定対象情報、測定データが処理装置３３に対して送信される。一方、処理装置３
３（第３中長距離無線通信部２３５Ｂ）により、公開鍵で暗号化された秘密鍵が受信、復
号化／複合されて秘密鍵が取得され、その後、秘密鍵で暗号化された測定対象情報、測定
データが受信されて復号化される。よって、測定データ等の送受信におけるセキュリティ
を向上させることが可能となる。また、秘密鍵と測定対象情報が同時に送信されるため、
秘密鍵と測定対象情報との組合せ（ペア）が誤って登録されてしまうことを防止できる。
【００７８】
　（第４実施形態）
　次に、図７を用いて、第４実施形態に係るテレメトリシステム４について説明する。こ
こでは、上述した第２実施形態と同一・同様な構成については説明を簡略化又は省略し、
異なる点を主に説明する。図７は、テレメトリシステム４の機能構成を示すブロック図で
ある。なお、図７において第２実施形態と同一又は同等の構成要素については同一の符号
が付されている。
【００７９】
　テレメトリシステム４は、制御装置２１、測定装置２２、処理装置２３に加えて、サー
バ４４をさらに備えて構成されている点で上述したテレメトリシステム２と異なっている
。なお、サーバ４４は、例えば、病院の電子カルテシステム等を想定することができる。
【００８０】
　サーバ４４は、主として、制御部４４２、記憶部４４３、第４中長距離無線通信部４４
５Ｂ（請求の範囲に記載の第４通信部に相当）を備えている。
【００８１】
　処理装置４３の第３中長距離無線通信部４３５Ｂは、測定データ、測定対象情報等をサ
ーバ４４（第４中長距離無線通信部４４５Ｂ）に対して送信する。サーバ４４の第４中長
距離無線通信部４４５Ｂは、処理装置４３の第３中長距離無線通信部４３５Ｂから送信さ
れた測定対象情報、測定データ等を受信する。受信された測定対象情報、測定データ等は
、サーバ４４の記憶部４４３に記憶（保存）される。なお、その他の構成は、上述した第
２実施形態と同一又は同様であるので、ここでは詳細な説明を省略する。
【００８２】
　次に、図８を参照しつつ、テレメトリシステム４の動作について説明する。図８は、テ
レメトリシステム４による遠隔測定処理の手順を示すシーケンス図である。なお、ここで
は、上述した図４に示されたシーケンス図（テレメトリシステム２による遠隔測定処理の
手順）と異なる点を中心に説明する。
【００８３】
　ステップＳ４００～Ｓ４１４は、上述したステップＳ２００～Ｓ２１４と同一であるの
で、ここでは詳細な説明を省略する。
【００８４】
　測定対象情報と対応付けられた測定データを受信した処理装置４３（第３中長距離無線
通信部４３５Ｂ）は、該測定データ等をサーバ４４に対して送信する（ステップＳ４１６
）。サーバ４４（第４中長距離無線通信部４４５Ｂ）は、測定対象情報と対応付けられた
測定データを受信し、受信した測定データ等を記録部４４３に記憶（保存）する（ステッ
プＳ４１８）。その他（以降）の手順（処理）は、上述したテレメトリシステム２と同一
であるので、ここでは詳細な説明を詳細する。
【００８５】
　上述したように、測定データは測定対象情報と対応付けられているため、本実施形態に
よれば、例えば、システムを構成する測定装置４２や処理装置４３が複数台あったとして
も、サーバ４４側で測定データを統合的に収集・管理することができる。また、システム
を構成する測定装置４２や処理装置４３の台数が増えたとしても容易に対応することが可
能となる。



(14) JP WO2018/230256 A1 2018.12.20

10

20

30

40

50

【００８６】
　また、本実施形態によれば、測定装置２２と処理装置４３との組合せを自由に変更でき
るため、例えば、複数台の処理装置４３を測定対象者（入院患者）の行動範囲に設置する
ことができ、システムの自由度をより高めることができる。
【００８７】
　（第５実施形態）
　次に、図９を用いて、第５実施形態に係るテレメトリシステム５について説明する。こ
こでは、上述した第３実施形態と同一・同様な構成については説明を簡略化又は省略し、
異なる点を主に説明する。図９は、テレメトリシステム５の機能構成を示すブロック図で
ある。なお、図９において第３実施形態と同一又は同等の構成要素については同一の符号
が付されている。
【００８８】
　テレメトリシステム５は、サーバ５４をさらに備えるとともに、処理装置３３に代えて
サーバ５４が秘密鍵生成部５４３ａを有している点で、上述したテレメトリシステム３と
異なっている。
【００８９】
　制御装置３１（制御部３１２）の秘密鍵生成部３１２ａは、秘密鍵を生成する。制御装
置３１（制御部３１２）は、第１中長距離無線通信部２１５Ｂを用いて、処理装置５３を
介して、サーバ５４に対し、公開鍵を要求する命令（コマンド）を送信する。そして、制
御装置３１（制御部３１２）は、処理装置５３を介して、サーバ５４から公開鍵を取得す
る。さらに、制御装置３１（制御部３１２）は、第１近距離無線通信部２１５Ａを用いて
、測定装置３２に対し、生成された秘密鍵、取得された公開鍵、及び測定対象情報を送信
する。
【００９０】
　測定装置３２（第２近距離無線通信部２２５Ａ）は、制御装置３１から送信された秘密
鍵、公開鍵、及び測定対象情報を受信する。そして、測定装置３２（制御部３２２）は、
公開鍵を用いて秘密鍵、測定対象情報を暗号化し、第２中長距離無線通信部２２５Ｂを用
いて、暗号化した秘密鍵、測定対象情報を、処理装置５３を介して（中継して）サーバ５
４に対して送信する。
【００９１】
　その後（測定開始後）、測定装置３２の制御部３２２は、秘密鍵を用いて測定対象情報
及び測定データを暗号化する。そして、測定装置３２（第２中長距離無線通信部３２５Ｂ
）は、暗号化された測定対象情報と測定データとを処理装置５３を介してサーバ５４に対
して送信する。ここで、本実施形態において、処理装置５３は、中継機（ゲートウェイ）
として働く。
【００９２】
　一方、サーバ５４（制御部５４２）の公開鍵生成手部５４２ａは、公開鍵を生成する。
サーバ５４（第４中長距離無線通信部５４５Ｂ）は、制御装置３１からの要求に応じ、処
理装置５３を介して、公開鍵を送信（返信）する。また、サーバ５４（第４中長距離無線
通信部５４５Ｂ）は、公開鍵を用いて暗号化された秘密鍵、測定対象情報を処理装置５３
を介して測定装置３２から受信し、公開鍵を用いて復号化して、秘密鍵、測定対象情報を
取得する。その後、サーバ５４（第４中長距離無線通信部５４５Ｂ）は、秘密鍵で暗号化
された測定対象情報と測定データとを処理装置５３を介して測定装置３２から受信する。
そして、サーバ５４（制御部５４２）は、秘密鍵を用いて測定対象情報と測定データとを
復号化し、測定対象情報と測定データを取得する。なお、その他の構成は、上述した第３
実施形態と同一又は同様であるので、ここでは詳細な説明を省略する。
【００９３】
　次に、図１０を参照しつつ、テレメトリシステム５の動作について説明する。図１０は
、テレメトリシステム５による遠隔測定処理の手順を示すシーケンス図である。なお、こ
こでは、上述した図６に示されたシーケンス図（テレメトリシステム３による遠隔測定処
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理の手順）と異なる点を中心に説明する。
【００９４】
　ステップＳ５００～Ｓ５０２は、上述したステップＳ３００～Ｓ３０２と同一であるの
で、ここでは詳細な説明を省略する。
【００９５】
　次に、ステップＳ５０４では、制御装置３１（制御部３１２）の秘密鍵生成部３１２ａ
により、秘密鍵が生成される。そして、第１中長距離無線通信部２１５Ｂから、処理装置
５３を介して（中継して）、サーバ５４に対し、公開鍵を要求する命令（コマンド）が送
信される（ステップＳ５０６）。サーバ５４（公開鍵生成手部５４２ａ）では公開鍵が生
成され、制御装置３１からの要求に応じて（第４中長距離無線通信部５４５Ｂから）公開
鍵が送信（返信）される（ステップＳ５０８）。
【００９６】
　制御装置３１（制御部３１２）は、処理装置５３を介して（中継して）サーバ５４から
公開鍵を受信して、取得する（ステップＳ５１０）。次に、制御装置３１（制御部３１２
）は、第１近距離無線通信部２１５Ａを用いて、測定装置３２に対し、生成された秘密鍵
、取得された公開鍵、及び測定対象情報を送信する（ステップＳ５１２）。
【００９７】
　測定装置３２（第２近距離無線通信部２２５Ａ）は、制御装置３１から送信された秘密
鍵、公開鍵、及び測定対象情報を受信する（ステップＳ５１４）。そして、測定装置３２
（制御部３２２）は、公開鍵を用いて秘密鍵、測定対象情報を暗号化し、第２中長距離無
線通信部２２５Ｂを用いて、暗号化した秘密鍵、測定対象情報を、処理装置５３を介して
（中継して）サーバ５４に対して送信する（ステップＳ５１６）。
【００９８】
　サーバ５４（第４中長距離無線通信部５４５Ｂ）は、公開鍵を用いて暗号化された秘密
鍵、測定対象情報を測定装置３２から受信し、公開鍵を用いて復号化して、秘密鍵、測定
対象情報を取得する（ステップＳ５１８）。その後、第４中長距離無線通信部５４５Ｂを
用いて、セットアップが完了した旨を示す情報を測定装置３２に送信する。
【００９９】
　その後、制御装置３１の第１近距離無線通信部２１５Ａから、測定開始を要求する命令
（コマンド）が、測定装置３２に対して送信される（ステップＳ５２０）。送信された測
定開始要求は、測定装置３２（第２近距離無線通信部２２５Ａ）により受信される（ステ
ップＳ５２２）。
【０１００】
　測定開始要求が受信された後、測定開始時刻になるまで、測定装置３２は待機状態とな
り、測定開示時刻になったときに、生体情報の取得（測定）を開始する（ステップＳ５２
４）。そして、測定装置３２（制御部３２２）は、所定のタイミングで、秘密鍵を用いて
測定対象情報、測定データを暗号化し、第２中長距離無線通信部３２５Ｂを用いて、秘密
鍵で暗号化した測定対象情報、測定データを、処理装置５３を介して（中継して）サーバ
５４に送信する（ステップＳ５２６）。
【０１０１】
　サーバ５４（第４中長距離無線通信部５４５Ｂ）は、秘密鍵で暗号化された測定対象情
報と測定データとを処理装置４３を介して（中継して）測定装置３２から受信する（ステ
ップＳ５２８）。秘密鍵で暗号化された測定対象情報と測定データを受信したサーバ５４
（制御部５４２）は、秘密鍵を用いて測定対象情報と測定データとを復号化し、測定対象
情報と測定データを取得する。そして、測定データ測定対象情報と対応付けて記録部５４
３に記憶（保存）する（ステップＳ５３０）。
【０１０２】
　生体情報の測定が完了したときには、制御装置３１（又は処理装置３３）から、測定停
止要求（命令）が、測定装置３２に対して送信される（ステップＳ５３２又はＳ５３６）
。測定停止要求（命令）を受信した測定装置３２は、生体情報の測定を停止する（ステッ
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プＳ５３４又はＳ５３８）。
【０１０３】
　本実施形態によれば、測定装置３２（第２中長距離無線通信部２２５Ｂ）から、公開鍵
を用いて暗号化された秘密鍵、測定対象情報が送信され、その後、秘密鍵を用いて暗号化
された測定対象情報と測定データとが処理装置５３を介して（経由して）サーバ５４に送
信される。一方、処理装置５３を介して（経由して）サーバ５４により、公開鍵で暗号化
された秘密鍵が受信、復号化されて秘密鍵が取得され、その後、秘密鍵で暗号化された測
定対象情報、測定データが受信されて復号化される。よって、測定データ等の送受信にお
けるセキュリティを向上させることが可能となる。
【０１０４】
　また、処理装置３３に代えてサーバ５４側で公開鍵生成部５４２ａを持つことにより、
処理装置３３が複数台あったとしても、秘密鍵を他の処理装置３３に配布する必要がない
ので、管理が複雑になることを防止できる（すなわち、使い勝手をより向上できる）。
【０１０５】
　以上、本発明の実施の形態について説明したが、本発明は、上記実施形態に限定される
ものではなく種々の変形が可能である。例えば、上記実施形態では、システムを構成する
制御装置１１～３１、測定装置１２～３２、処理装置１３～５３の数がそれぞれ１台の場
合を例にして説明したが、例えば、図１１に示されるように、複数の測定装置１２（図１
１の例では３台）、複数の処理装置１３（図１１の例では２台）、及び／又は、複数の制
御装置１１（図１１の例では１台）を備える構成としてもよい。なお、図１１では上述し
た第１実施形態をベースに測定装置１２、処理装置１３を複数備えた構成としたが、第２
～第５実施形態において、制御装置２１～３１、測定装置２２～３２、処理装置２３～５
３を複数備えた構成としてもよい。この場合、例えば、システムを構成する制御装置１１
～３１、測定装置１２～３２、処理装置１３～５３が複数台あったとしても、測定データ
を統合的に収集・管理することができる。また、システムを構成する制御装置１１～３１
、測定装置１２～３２、処理装置１３～５３の台数が増えたとしても容易に対応すること
が可能となる。
【０１０６】
　また、上記第２実施形態では、無線通信方式（規格）を異ならせることにより通信可能
距離（通信可能範囲）を可変としたが、送信出力を可変する（２段階以上に切替える）こ
とにより通信可能距離を可変する構成としてもよい。すなわち、送信出力を下げる（低出
力状態とする）ことにより、上述した第１近距離無線通信部２１５Ａ、第２近距離無線通
信部２２５Ａを実現し、送信出力を上げる（高出力状態とする）ことにより、上述した第
１中長距離無線通信部２１５Ｂ、第２中長距離無線通信部２２５Ｂ、第３中長距離無線通
信部２３５Ｂ，４３５Ｂを実現することができる。
【０１０７】
　さらに、上記実施形態（第１～第５実施形態）では、テレメトリシステム（遠隔測定シ
ステム）１～５を、病院内で入院患者の生体データを遠隔から測定する場合を例にして説
明したが、本発明は、生体データを測定するシステム以外にも適用可能である。すなわち
、測定対象は生体（例えば入院患者）に限られることなく、例えば機械等であってもよい
。よって、例えば工場内や作業現場で使用されるシステム、例えば、機械の稼働状況等を
遠隔で測定して監視するシステムなどにも適用することができる。この場合、生体センサ
１２１に代えて、機械の状態（稼働状態）を測定するためのセンサが用いられる。このよ
うにすれば、測定装置（測定対象である機械）から離れた場所で機械の状態（例えば、機
械の稼働状態や機械の摩耗度合等）を監視することが可能となる。
【符号の説明】
【０１０８】
　１，２，３，４，５　テレメトリシステム（遠隔測定システム）
　１１，２１，３１　制御装置
　１１１　入力部
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　１１２，２１２，３１２　制御部
　３１２ａ　秘密鍵生成部
　１１３　記憶部
　１１４　表示部
　１１５　第１無線通信部
　２１５Ａ　第１近距離無線通信部
　２１５Ｂ　第１中長距離無線通信部
　１２，２２，３２　測定装置
　１２１　生体センサ
　１２２，２２２，３２２　制御部
　１２３　記憶部
　１２５　第２無線通信部
　２２５Ａ　第２近距離無線通信部
　２２５Ｂ　第２中長距離無線通信部
　１３，２３，３３，４３，５３　処理装置
　１３２，２３２，３３２　制御部
　３３２ａ　公開鍵生成手部
　１３３　記憶部
　１３５　第３無線通信部
　２３５Ｂ，４３５Ｂ　第３中長距離無線通信部
　４４，５４　サーバ
　４４２，５４２　制御部
　５４２ａ　公開鍵生成部
　４４３　記憶部
　４４５Ｂ，５４５Ｂ　第４中長距離無線通信部
【図１】 【図２】
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【図３】 【図４】

【図５】 【図６】
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【図７】 【図８】

【図９】 【図１０】
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【図１１】

【手続補正書】
【提出日】令和1年12月13日(2019.12.13)
【手続補正１】
【補正対象書類名】特許請求の範囲
【補正対象項目名】全文
【補正方法】変更
【補正の内容】
【特許請求の範囲】
【請求項１】
　測定対象を特定可能な測定対象情報を取得する測定対象情報取得部と、前記測定対象情
報取得部により取得された前記測定対象情報を送信する第１通信部と、を有する制御装置
と、
　前記測定対象に取り付けられ、前記測定対象から測定データを取得する測定部と、前記
第１通信部から送信された前記測定対象情報を受信するとともに、該測定対象情報と前記
測定データとを対応付けて送信する第２通信部と、を有する複数の測定装置と、
　前記第２通信部から送信された前記測定対象情報、前記測定データを受信する第３通信
部と、前記測定対象情報に対応付けて前記測定データを処理する制御部と、を有する処理
装置と、
　を備え、
　前記第１通信部は、前記複数の測定装置に対して前記測定対象情報を送信することを特
徴とするテレメトリシステム。
【請求項２】
　前記第２通信部は、通信可能距離が異なる第２近距離無線通信部と、第２中長距離無線
通信部と、を有し、
　前記第１通信部は、前記第２近距離無線通信部と通信可能にされ、前記第２近距離無線
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通信部との間で通信を行う第１近距離無線通信部を有し、
　前記第３通信部は、前記第２中長距離無線通信部と通信可能にされ、前記第２中長距離
無線通信部との間で通信を行う第３中長距離無線通信部を有する、
　ことを特徴とする請求項１に記載のテレメトリシステム。
【請求項３】
　前記第２近距離無線通信部と、前記第２中長距離無線通信部とは、通信方式が異なるこ
とを特徴とする請求項２に記載のテレメトリシステム。
【請求項４】
　前記第２近距離無線通信部と、前記第２中長距離無線通信部とは、送信出力を可変する
ことにより実現されることを特徴とする請求項２に記載のテレメトリシステム。
【請求項５】
　前記制御装置は、秘密鍵を生成する秘密鍵生成部をさらに備え、
　前記処理装置は、公開鍵を生成する公開鍵生成部をさらに備え、
　前記第１通信部は、前記処理装置から前記公開鍵を取得して、前記秘密鍵、前記公開鍵
、前記測定対象情報を送信し、
　前記第２通信部は、前記第１通信部から送信された前記秘密鍵、前記公開鍵、前記測定
対象情報を受信し、前記公開鍵を用いて暗号化された前記秘密鍵、前記測定対象情報を送
信し、その後、前記秘密鍵を用いて暗号化された前記測定対象情報、前記測定データを送
信し、
　前記第３通信部は、前記第２通信部から送信された前記公開鍵を用いて暗号化された前
記秘密鍵、前記測定対象情報を受信し、その後、前記秘密鍵を用いて暗号化された前記測
定対象情報、前記測定データを受信して復号化する、
　ことを特徴とする請求項１～４のいずれか１項に記載のテレメトリシステム。
【請求項６】
　前記第３通信部と通信可能な第４通信部を有するサーバをさらに備え、
　前記第３通信部は、前記測定データ、前記測定対象情報を送信し、
　前記第４通信部は、前記第３通信部から送信された前記測定対象情報、前記測定データ
を受信する、
　ことを特徴とする請求項１～５のいずれか１項に記載のテレメトリシステム。
【請求項７】
　前記第３通信部と通信可能な第４通信部と、公開鍵を生成する公開鍵生成部と、を有す
るサーバをさらに備え、
　前記制御装置は、秘密鍵を生成する秘密鍵生成部をさらに備え、
　前記第４通信部は、前記公開鍵を送信し、
　前記第１通信部は、前記公開鍵を取得して、前記秘密鍵、前記公開鍵、前記測定対象情
報を送信し、
　前記第２通信部は、前記第１通信部から送信された前記秘密鍵、前記公開鍵、前記測定
対象情報を受信し、前記公開鍵を用いて暗号化された前記秘密鍵、前記測定対象情報を送
信し、その後、前記秘密鍵を用いて暗号化された前記測定対象情報、前記測定データを送
信し、
　前記第３通信部は、前記第２通信部から送信された前記公開鍵を用いて暗号化された前
記秘密鍵、前記測定対象情報を受信するとともに、当該暗号化された前記秘密鍵、前記測
定対象情報を送信し、その後、前記秘密鍵を用いて暗号化された前記測定対象情報、前記
測定データを受信するとともに、当該暗号化された前記測定対象情報、前記測定データを
送信し、
　前記第４通信部は、前記第３通信部から送信された前記公開鍵を用いて暗号化された前
記秘密鍵、前記測定対象情報を受信し、その後、前記秘密鍵を用いて暗号化された前記測
定対象情報、前記測定データを受信して復号化する、
　ことを特徴とする請求項１～４のいずれか１項に記載のテレメトリシステム。
【請求項８】
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　複数の前記制御装置、及び／又は、複数の前記処理装置を備えることを特徴とする請求
項１～７のいずれか１項に記載のテレメトリシステム。
【請求項９】
　前記制御装置は、携帯可能に構成されていることを特徴とする請求項１～８のいずれか
１項に記載のテレメトリシステム。
【請求項１０】
　前記測定装置を構成する前記測定部は、生体の状態を測定するセンサであることを特徴
とする請求項１～９のいずれか１項に記載のテレメトリシステム。
【請求項１１】
　前記測定装置を構成する前記測定部は、機械の状態を測定するセンサであることを特徴
とする請求項１～９のいずれか１項に記載のテレメトリシステム。
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