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一种基于区块链医疗数据共享的糖尿病管

理系统

(57)摘要

本发明涉及糖尿病智能管理技术领域，且公

开了一种基于区块链医疗数据共享的糖尿病管

理系统，包括：分布在不同管理机构区域内的区

块数据库服务器A1、区块数据库服务器A2、区块

数据库服务器A3、区块数据库服务器An，分布在

糖尿病患者居住区域内的区块数据库服务器B1、

区块数据库服务器B2、区块数据库服务器B3、区

块数据库服务器Bn；以所述的任一区块数据库服

务器作为一个区块节点，连接构成糖尿病管理信

息区块链网络；糖尿病管理软件的区块数据库内

存储的有关患者的个人敏感信息采用零知识证

明的加密方式进行加密处理。本发明解决了目前

的糖尿病管理系统，在进行医疗数据共享的过程

中，尚未满足患者对个人敏感信息隐私保护需求

的技术问题。
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1.一种基于区块链医疗数据共享的糖尿病管理系统，其特征在于，包括：安装并运行有

糖尿病管理软件且分布在不同管理机构区域内的区块数据库服务器A1、区块数据库服务器

A2、区块数据库服务器A3、区块数据库服务器An；

还包括：安装并运行有糖尿病管理软件且分布在糖尿病患者居住区域内的区块数据库

服务器B1、区块数据库服务器B2、区块数据库服务器B3、区块数据库服务器Bn；

以所述的任一区块数据库服务器作为一个区块节点，连接构成糖尿病管理信息区块链

网络；

糖尿病管理软件的区块数据库内存储的有关患者的个人敏感信息采用零知识证明的

加密方式进行加密处理。

2.根据权利要求1所述的糖尿病管理系统，其特征在于，还包括：用于监测患者血糖指

标的血糖监测设备，该血糖监测设备通过蓝牙通信机制与糖尿病管理信息区块链网络中的

本地区块数据库服务器B实现相互之间的通信连接。

3.根据权利要求2所述的糖尿病管理系统，其特征在于，还包括：安装在餐桌附近且用

于监测患者饮食情况的视频采集设备，该视频采集设备通过蓝牙通信机制与糖尿病管理信

息区块链网络中的本地区块数据库服务器B实现相互之间的通信连接。

4.根据权利要求3所述的糖尿病管理系统，其特征在于，还包括：用于监测患者血压指

标、心率指标与睡眠质量的可穿戴设备，该可穿戴设备通过蓝牙通信机制与糖尿病管理信

息区块链网络中的本地区块数据库服务器B实现相互之间的通信连接。
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一种基于区块链医疗数据共享的糖尿病管理系统

技术领域

[0001] 本发明涉及糖尿病智能管理技术领域，具体为一种基于区块链医疗数据共享的糖

尿病管理系统。

背景技术

[0002] 糖尿病是一种常见的代谢障碍疾病，即血糖(葡萄糖)升高，接着从尿液中流走，所

以尿里有糖。具体讲，与过多摄入总热能、脂肪、碳水化合物，少运动，营养过剩有关。糖尿病

作为一种非常典型的慢性疾病，患者本人如果能够在医疗监管机构、医疗机构、第三方服务

提供机构等专业机构的共同协调下进行专业的病情干预，那么在很大程度上能够起到有效

控制病情的作用。

[0003] 然而，在共同协调干预糖尿病患者病情的过程中，相关机构势必要访问与患者病

情相关的医疗数据，这就要求患者的医疗数据必须实现共享，但是医疗数据共享是敏感话

题，是医疗行业应用发展的痛点和关键难题，这主要源于患者对个人敏感信息的隐私保护

需求。

发明内容

[0004] (一)解决的技术问题

[0005] 针对现有技术的不足，本发明提供了一种基于区块链医疗数据共享的糖尿病管理

系统，解决了目前的糖尿病管理系统，在进行医疗数据共享的过程中，尚未满足患者对个人

敏感信息隐私保护需求的技术问题。

[0006] (二)技术方案

[0007] 为实现上述目的，本发明提供如下技术方案：

[0008] 一种基于区块链医疗数据共享的糖尿病管理系统，包括：安装并运行有糖尿病管

理软件且分布在不同管理机构区域内的区块数据库服务器A1、区块数据库服务器A2、区块

数据库服务器A3、区块数据库服务器An；

[0009] 还包括：安装并运行有糖尿病管理软件且分布在糖尿病患者居住区域内的区块数

据库服务器B1、区块数据库服务器B2、区块数据库服务器B3、区块数据库服务器Bn；

[0010] 以所述的任一区块数据库服务器作为一个区块节点，连接构成糖尿病管理信息区

块链网络；

[0011] 糖尿病管理软件的区块数据库内存储的有关患者的个人敏感信息采用零知识证

明的加密方式进行加密处理。

[0012] 进一步的，还包括：用于监测患者血糖指标的血糖监测设备，该血糖监测设备通过

蓝牙通信机制与糖尿病管理信息区块链网络中的本地区块数据库服务器B实现相互之间的

通信连接。

[0013] 进一步的，还包括：安装在餐桌附近且用于监测患者饮食情况的视频采集设备，该

视频采集设备通过蓝牙通信机制与糖尿病管理信息区块链网络中的本地区块数据库服务
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器B实现相互之间的通信连接。

[0014] 进一步的，还包括：用于监测患者血压指标、心率指标与睡眠质量的可穿戴设备，

该可穿戴设备通过蓝牙通信机制与糖尿病管理信息区块链网络中的本地区块数据库服务

器B实现相互之间的通信连接。

[0015] (三)有益的技术效果

[0016] 与现有技术相比，本发明具备以下有益的技术效果：

[0017] 本发明通过以安装并运行有糖尿病管理软件的任一区块数据库服务器作为一个

区块节点，连接构成糖尿病管理信息区块链网络，糖尿病管理软件的区块数据库内存储的

有关患者的个人敏感信息采用零知识证明的加密方式进行加密处理，患者在不同医疗机构

之间的历史就医记录可以上传到区块链平台上，不同的数据提供者可以授权平台上的用户

在其允许的渠道上对数据进行公开访问，区块链为解决医疗数据共享难题提供了解决方

案，而对患者个人敏感信息进行零知识证明的加密方式，充分地满足患者对个人敏感信息

隐私保护需求。

具体实施方式

[0018] 下面将结合本发明实施例，对本发明实施例中的技术方案进行清楚、完整地描述，

显然，所描述的实施例仅仅是本发明一部分实施例，而不是全部的实施例。基于本发明中的

实施例，本领域普通技术人员在没有做出创造性劳动前提下所获得的所有其他实施例，都

属于本发明保护的范围。

[0019] 一种基于区块链医疗数据共享的糖尿病管理系统，包括：安装并运行有糖尿病管

理软件且分布在不同管理机构区域内的区块数据库服务器A1、区块数据库服务器A2、区块

数据库服务器A3、区块数据库服务器An；

[0020] 还包括：安装并运行有糖尿病管理软件且分布在糖尿病患者居住区域内的区块数

据库服务器B1、区块数据库服务器B2、区块数据库服务器B3、区块数据库服务器Bn；

[0021] 以所述的任一区块数据库服务器作为一个区块节点，连接构成糖尿病管理信息区

块链网络；

[0022] 糖尿病管理软件的区块数据库内存储的有关患者的个人敏感信息采用零知识证

明的加密方式进行加密处理；

[0023] 通过以安装并运行有糖尿病管理软件的任一区块数据库服务器作为一个区块节

点，连接构成糖尿病管理信息区块链网络，糖尿病管理软件的区块数据库内存储的有关患

者的个人敏感信息采用零知识证明的加密方式进行加密处理，患者在不同医疗机构之间的

历史就医记录可以上传到区块链平台上，不同的数据提供者可以授权平台上的用户在其允

许的渠道上对数据进行公开访问，区块链为解决医疗数据共享难题提供了解决方案，而对

患者个人敏感信息进行零知识证明的加密方式，充分地满足患者对个人敏感信息隐私保护

需求；

[0024] 进一步的，还包括：用于监测患者血糖指标的血糖监测设备，该血糖监测设备通过

蓝牙通信机制与糖尿病管理信息区块链网络中的本地区块数据库服务器B实现相互之间的

通信连接；

[0025] 进一步的，还包括：安装在餐桌附近且用于监测患者饮食情况的视频采集设备，该
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视频采集设备通过蓝牙通信机制与糖尿病管理信息区块链网络中的本地区块数据库服务

器B实现相互之间的通信连接；

[0026] 进一步的，还包括：用于监测患者血压指标、心率指标与睡眠质量的可穿戴设备，

该可穿戴设备通过蓝牙通信机制与糖尿病管理信息区块链网络中的本地区块数据库服务

器B实现相互之间的通信连接。

[0027] 需要说明的是，在本文中，诸如第一和第二等之类的关系术语仅仅用来将一个实

体或者操作与另一个实体或操作区分开来，而不一定要求或者暗示这些实体或操作之间存

在任何这种实际的关系或者顺序。而且，术语“包括”、“包含”或者其任何其他变体意在涵盖

非排他性的包含，从而使得包括一系列要素的过程、方法、物品或者设备不仅包括那些要

素，而且还包括没有明确列出的其他要素，或者是还包括为这种过程、方法、物品或者设备

所固有的要素。

[0028] 尽管已经示出和描述了本发明的实施例，对于本领域的普通技术人员而言，可以

理解在不脱离本发明的原理和精神的情况下可以对这些实施例进行多种变化、修改、替换

和变型，本发明的范围由所附权利要求及其等同物限定。
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