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可穿戴电子设备及保护其的方法

(57)摘要

本公开涉及一种可穿戴设备，其基于从脉搏

传感器接收的信号来自身保护。根据一个实施方

式，脉搏传感器包括光源(例如，发光二极管)和

光传感器。在处理器的控制下，光源发出具有特

定波长的光(例如，绿光或红外线)。光传感器基

于其感测的光生成信号。例如，当来自光源的光

反射离开用户皮肤时，那么光传感器将基于光传

感器检测到的反射的光生成信号。以这种方式，

可穿戴设备可准确判定其是否被用户穿戴(例

如，通过取得光电容积描记)，并在必要时，保护

可穿戴电子设备。
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1.一种用于保护可穿戴电子设备的方法，所述方法包括，在可穿戴电子设备上：

基于判定用户的脉搏是否存在来判定所述可穿戴电子设备当前是否正在被所述用户

穿戴；

当判定所述用户的所述脉搏不存在时，保护所述可穿戴电子设备；以及

当判定所述用户的所述脉搏存在时：

通过周期性检查所述用户的皮肤与所述可穿戴电子设备的接近，而不执行脉搏检测操

作，来判定所述可穿戴电子设备是否仍然被所述用户穿戴；

在周期性检查期间，当判定所述用户的皮肤不接近所述可穿戴电子设备时，执行第二

脉搏检测操作；以及

当所述第二脉搏检测操作失败时，保护所述可穿戴电子设备。

2.根据权利要求1所述的方法，其中，周期性检查所述用户的皮肤与所述可穿戴电子设

备的接近以及判定所述脉搏是否存在是使用所述可穿戴计算设备中的相同传感器来执行

的。

3.根据权利要求1所述的方法，其中，判定脉搏是否存在包括：

获取光电容积描记；以及

分析所述光电容积描记。

4.根据权利要求1-3中任一项所述的方法，还包括：

获得用户皮肤的基线反射简档，

其中，基于所述基线反射简档，判定用户皮肤是否接近所述可穿戴电子设备。

5.根据权利要求4所述的方法，还包括设置所述用户的皮肤的所述基线反射简档的上

阈值和下阈值，其中判定用户皮肤是否接近所述可穿戴电子设备包括判定检测的光是否落

在所述上阈值和所述下阈值之间。

6.根据权利要求3所述的方法，其中，周期性检查用户皮肤的接近包括以小于所述光电

容积描记所需功率的功率周期性闪烁光。

7.根据权利要求1所述的方法，其中，保护所述可穿戴电子设备包括锁定所述可穿戴电

子设备的用户界面。

8.根据权利要求1所述的方法，其中，保护所述可穿戴电子设备包括向配对的配套设备

发送信号，指示所述可穿戴电子设备不再被穿戴。

9.根据权利要求8所述的方法，还包括：

在所述配对的配套设备上，响应于所述信号，停止将用户消息推送至所述可穿戴电子

设备。

10.一种可穿戴电子设备，包括：

光传感器，所述光传感器被配置为基于感测的光生成信号；

处理器，所述处理器被配置为：

基于根据所述信号判定用户的脉搏是否存在来判定所述可穿戴电子设备当前是否正

在被所述用户穿戴；

当判定所述用户的所述脉搏不存在时，保护所述可穿戴电子设备；以及

当判定所述用户的所述脉搏存在时：

通过周期性检查所述用户的皮肤与所述可穿戴电子设备的接近，而不执行脉搏检测操
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作，来判定所述可穿戴电子设备是否仍然被所述用户穿戴；

在周期性检查期间，当判定所述用户的皮肤不接近所述可穿戴电子设备时，执行第二

脉搏检测操作；以及

当所述第二脉搏检测操作失败时，保护所述可穿戴电子设备。

11.根据权利要求10所述的可穿戴电子设备，还包括光源，所述光源在一方向上发出

光，使得当所述用户穿戴所述可穿戴电子设备时，所述光从所述用户反射并且被所述光传

感器感测。

12.根据权利要求10所述的可穿戴电子设备，其中，所述处理器进一步被配置为：通过

锁定所述可穿戴电子设备的用户界面来保护所述可穿戴电子设备。

13.根据权利要求10所述的可穿戴电子设备，其中，所述处理器进一步被配置为：通过

向配对的配套设备发送第二信号，指示所述可穿戴电子设备不再被穿戴，来保护所述可穿

戴电子设备。

14.根据权利要求13所述的可穿戴电子设备，其中，所述配对的配套设备被配置为：响

应于所述第二信号，停止将用户消息推送至所述可穿戴电子设备。

15.根据权利要求10所述的可穿戴电子设备，其中，所述处理器进一步被配置为至少通

过以下操作来判定所述用户的所述脉搏是否存在：

使用所述光传感器获取光电容积描记；以及

分析所述光电容积描记。

16.根据权利要求10-15中任一项所述的可穿戴电子设备，其中所述处理器进一步被配

置为：

获取所述用户的皮肤的基线反射简档，

其中，所述处理器被进一步配置成基于所述基线反射简档判定所述用户的皮肤是否接

近所述可穿戴电子设备。

17.根据权利要求16所述的可穿戴电子设备，其中，所述处理器被进一步配置为：

设置所述用户的皮肤的所述基线反射简档的上阈值和下阈值，

其中，所述处理器被配置成至少通过判定所检测到的光是否落在所述上阈值和所述下

阈值之间来判定所述用户的皮肤是否接近所述可穿戴电子设备。

权　利　要　求　书 2/2 页

3

CN 106462685 B

3



可穿戴电子设备及保护其的方法

技术领域

[0001] 本公开涉及一种可穿戴电子设备，更具体地，涉及用于保护可穿戴电子设备的方

法及装置。

背景技术

[0002] 可穿戴电子设备，诸如智能手表，正变得越来越受欢迎。这样的电子设备能够与诸

如智能电话的非可穿戴设备同步。例如，当用户在智能电话上接收到文本信息时，智能电话

可以将此信息推送至可穿戴设备。可穿戴设备即可在其用户界面(例如，在手表面上)上显

示信息。

[0003] 可穿戴电子设备的一个问题是安全性。例如，当用户摘下他或她的智能手表并将

其放在餐馆桌子上时，路人有可能看到用户的电子邮件。

附图说明

[0004] 虽然所附权利要求特别地阐述了本技术的特征，但是可以从以下结合附图的详细

描述中最好地理解这些技术及其目的和优点，其中：

[0005] 图1A是示出根据实施例的可穿戴电子设备外部图；

[0006] 图1B是示出持有配套电子设备的用户穿戴的可穿戴电子设备的外部图；

[0007] 图2是示出根据实施例的可穿戴电子设备组件的框图；

[0008] 图3是示出根据实施例的配套电子设备组件的框图；以及

[0009] 图4，图5及图6示出说明不同实施例的操作的流程图。

具体实施方式

[0010] 总的来说，本公开涉及一种用于保护可穿戴电子设备(“可穿戴设备”)的方法。根

据各种实施例，可穿戴设备(例如，智能手表)判定用户脉搏是否存在。如果判定用户脉搏不

存在，则保护可穿戴设备自身。例如，可穿戴设备可锁定其用户界面并提示用户输入密码或

个人识别号码。可穿戴设备还可向另一电子设备(例如，配对的通信设备，诸如智能电话)发

信号，以指示可穿戴设备不再被用户穿戴。然后其他电子设备(这里称为“配套设备”)可做

出反应，通过例如停止将用户消息(例如，文本消息或电子邮件)无线推送至可穿戴设备。配

套设备还可通过提示输入密码或个人识别号码对来自可穿戴设备的信号做出反应。

[0011] 本公开还涉及一种可穿戴设备，其被配置为基于从脉搏传感器接收的信号以自我

保护。在实施例中，脉搏传感器包括光源(例如，发光二极管)和光传感器。在处理器的控制

下，光源发出具有特定波长的光(例如，绿光或红外线)。光传感器基于其感测的光生成信

号。例如，当来自光源的光从人的皮肤反射时，光传感器将基于光传感器检测到的反射光生

成信号。在一个实施例中，脉搏传感器捕获光电容积描记(photoplethymogram,“PPG”)，其

中从人的皮肤反射的光生成特定标记，处理器解释该特定标记以判定脉搏的存在。以这种

方式，可穿戴设备可准确判定其是否被用户穿戴。例如，当可穿戴设备是智能手表时，来自
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用户手腕的人体脉搏的存在将表现在反射的光标记中，并导致处理器断定手表事实上正在

被穿戴。这允许比单独使用接近检测更好的确定性，接近检测可能仅仅由诸如桌子表面的

对象的接近而被触发。

[0012] 在实施例中，可穿戴设备还具有接近传感器，其可使用与脉搏传感器相同的组件

(例如，相同的光源及相同的光传感器)。在一些实施方案中，光源执行PPG所需的功率消耗

大于执行接近检测时光源所需的功率消耗。为了解决这个问题，可穿戴设备可以执行第一

脉搏检测以验证可穿戴设备正在被穿戴(例如，使用来自光源的所需功率)，然后执行周期

性接近检测(例如，通过以较低功率周期性闪烁光源并且感测反射)，以判定用户皮肤是否

仍然存在(即，接近可穿戴设备)。如果可穿戴设备没有检测到用户皮肤存在，则可穿戴设备

则执行第二脉搏检测。可穿戴设备然后可基于该第二脉搏检测来自行保护(或者不保护)。

[0013] 在另一实施例中，可穿戴设备经移动触发其脉搏检查(例如，如通过移动传感器检

测到的)。例如，如果可穿戴设备检测到移动，则其检查脉搏。如果可穿戴设备检测到脉搏，

则启动认证过程，其中提示用户输入密码或个人识别号码(直接通过可穿戴设备的用户接

口或经由配套设备)。然而，如果可穿戴设备先前已经经历该过程(例如，可穿戴设备已经被

穿戴，但用户仅是以导致可穿戴设备移动的方式移动)，则可穿戴设备检查脉搏。如果可穿

戴设备没有检测到脉搏，则可穿戴设备自身保护。如果可穿戴设备检测到脉搏，则使其自身

未被保护。

[0014] 转到图1A，根据实施例的可穿戴电子设备100包括壳体102。壳体102可具有各种形

态，包括环、手腕、、穿戴设备(例如，手表)及一副眼镜。在壳体102内是脉搏传感器104(以虚

线示出)。根据实施例的可穿戴电子设备100被穿戴，使得脉搏传感器104接近用户皮肤106

(图1B所示)。在一些实施例中，可穿戴设备100与配套设备108配对。虽然图1B所示为智能电

话，配套设备108可以通过各种方式实现，包括平板电脑或笔记本电脑。

[0015] 转到图2，实施例中的可穿戴设备100包括处理器202。若干组件通信地链接到处理

器202，包括短程无线硬件204(例如，蓝牙 芯片组或近场通信芯片)，存储器

206，移动传感器208(例如，加速度计)，用户界面210(例如，触摸屏，按钮或旋钮)以及显示

器212(例如，有机发光二极管手表面)。在一些实施例中，显示器212及用户界面210是相同

的物理组件。脉搏传感器104包括光源214(例如，发光二极管)及光传感器216。光源214被配

置使得其在用户方向发出光。以这种方式，当可穿戴设备100被用户穿戴时，光被用户皮肤

反射并由光传感器216感测。在一些实施例中，脉搏传感器104还可用作为接近传感器。存储

器206可为易失性、非易失性或其组合。在一些实施例中，可穿戴设备100还包括无线网络硬

件218(例如，WiFi芯片组或蜂窝基带芯片组)，可穿戴设备100通过诸如WiFi网络或蜂窝网

络的网络与其他设备通信。

[0016] 图2的组件经由一个或多个数据路径220彼此通信地链接。数据路径220的可能的

实施方式包括微芯片上的布线及导电路径。处理器202的可能的实施方式包括微处理器及

控制器。

[0017] 转到图3，实施例中的配套设备108包括处理器302。若干组件通信地链接到处理器

302，包括短程无线硬件304(例如， 蓝牙芯片组或近场通信芯片)，存储器

306，显示器308以及用户输入设备310(例如，电容性触摸屏，麦克风以及物理按钮)。处理器

302经由短程无线硬件304向可穿戴设备100发送数据以及从可穿戴设备100接收数据。在一
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些实施例中，配套设备108包括无线网络硬件314。在那些实施例中，处理器302使用无线网

络硬件314经由无线局域网络或蜂窝网络向可穿戴设备100发送以及从穿戴设备100接收数

据。图3的组件经由一个或多个数据路径312彼此通信地链接。数据路径312的可能的实施方

式包括微芯片上的布线及导电路径。处理器302的可能的实施方式包括微处理器及控制器。

存储器306可为易失性，非易失性或其组合。

[0018] 转到图4，描述了根据实施例的可穿戴设备100的操作。在该实施例中，假设可穿戴

设备100被任何人穿戴且处于静止。在框402，可穿戴设备100检查移动(例如，处理器202轮

询移动传感器208)。如果可穿戴设备100未检测到移动，则过程循环回到框402。如果可穿戴

设备100检测到移动(例如，用户移动可穿戴设备100以检查时间或用户脱除可穿戴设备)，

则过程移至框404，在框404处可穿戴设备100判定是否存在脉搏。例如，处理器202开启光源

214。来自光源的光从用户皮肤106反射。反射的光由光传感器216检测。然后光传感器216基

于反射的光生成信号。处理器202读取信号，并基于该信号判定脉搏是否存在(例如，通过使

用PPG)。如果处理器202判定脉搏不存在，则过程移至框406，在框406处，处理器202保护可

穿戴设备100(例如，通过停止在可穿戴设备100上显示文本或通过用信号通知配套设备

108，配套设备通过停止向可穿戴设备100发送文本作为反应)。

[0019] 如果在框404处，可穿戴设备100判定脉搏存在，则在框408处可穿戴设备100获得

关于用户的基线反射简档。例如，处理器202开启光源214。来自光源的光从用户皮肤106反

射。反射的光由光传感器216检测。光传感器216基于反射的光产生信号。处理器202读取信

号并基于该信号判定用户的皮肤反射简档(例如，来自光源214的光从用户皮肤106反射的

波长)。皮肤反射简档可取决于用户肤色，且随用户而变化。在框410处，可穿戴设备100设置

用于用户的皮肤反射简档的上阈值及下阈值。例如，处理器基于用户的皮肤简档，设置用于

反射的光的波长的上阈值和下阈值(或用于频率的上阈值和下阈值)。在框412处，可穿戴设

备100间歇地检查用户皮肤106是否仍接近可穿戴设备100附近。例如，可穿戴设备间歇地

(例如，每5毫秒)闪烁光源214。来自光源的光从用户皮肤106反射。反射的光由光传感器216

检测。然后光传感器216基于反射的光生成信号。处理器202判定反射的光的波长或频率是

否在上阈值和下阈值内。如果是，则过程继续循环回框412。如果不是，则过程返回框404。

[0020] 转到图5，描述了根据另一实施例的可穿戴设备100的操作。在框502处，可穿戴设

备100基于第一脉搏检测操作(例如，通过利用脉搏传感器104取得PPG并利用处理器202分

析结果)判定其正在被穿戴。在框504处，可穿戴设备周期性检查用户皮肤的接近(例如，通

过使用脉搏传感器104的组件进行接近检测)。在实施例中，检查用户皮肤的接近包含以小

于脉搏检查操作所需的功率闪烁光源214(例如，与取得PPG所需的相比，以更低的亮度和更

短的持续时间闪烁绿色发光二极管)。如果可穿戴设备100判定用户皮肤未接近，则在框508

处，可穿戴设备100执行第二脉搏检测操作。如果在框510处，可穿戴设备100在第二脉搏检

测操作中检测到脉搏，则过程返回到框506。另一方面，如果可穿戴设备在第二脉搏检测操

作中没有检测到脉搏，则过程移至框512，在框512处，可穿戴设备100保护自身。

[0021] 转到图6，描述了根据另一实施例的可穿戴设备100的操作。在该实施例中，可穿戴

设备100使用脉搏检测，但不一定使用存在性检测。在框602处，可穿戴设备100判定脉搏是

否存在(例如，通过利用脉搏传感器104取得PPG并且利用处理器202分析结果)。如果可穿戴

设备100判定脉搏存在，则过程结束。如果可穿戴设备判定脉搏不存在，则在框604处可穿戴
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设备保护自身。

[0022] 示例1：一种用于保护可穿戴电子设备的方法，该方法包括，在可穿戴电子设备上：

判定脉搏是否存在；以及当判定脉搏不存在时，保护可穿戴电子设备。

[0023] 示例2：根据示例1的方法，其中保护设备包括锁定可穿戴电子设备的用户界面。

[0024] 示例3：根据示例1-2中任一项的方法，其中保护可穿戴电子设备包括向配对的配

套设备发送信号，指示可穿戴电子设备不再被穿戴。

[0025] 示例4：根据示例1-3中任一项的方法，还包括：在配套设备上，响应于信号，停止将

用户消息推送至可穿戴电子设备。

[0026] 示例5：根据示例1-4中任一项的方法，其中判定脉搏是否存在包括：获取光电容积

描记；以及分析光电容积描记。

[0027] 示例6：根据示例1-5中任一项的方法，其中判定脉搏是否存在包括执行第一脉搏

检测操作，该方法还包括：判定用户皮肤是否接近可穿戴电子设备；以及当判定用户皮肤不

接近可穿戴电子设备时，执行第二脉搏检测操作，其中保护可穿戴电子设备包括当在第二

脉搏检测中未检测到脉搏时，保护可穿戴电子设备。

[0028] 示例7：根据示例1-6中任一项的方法，还包括：获得用户皮肤的基线反射简档，基

于基线反射简档，判定用户皮肤是否接近可穿戴电子设备。

[0029] 示例8：根据示例1-7中任一项的方法，还包括设置上阈值和下阈值，其中判定用户

皮肤是否接近可穿戴电子设备包括判定检测的光是否落在上阈值和下阈值之间。

[0030] 示例9：在配置为由用户穿戴的电子设备上，一种方法包括：

[0031] 基于第一脉搏检测操作判定电子设备当前是否被穿戴；周期性地检查用户皮肤与

电子设备的接近，而不执行脉搏检测操作；在周期性检查期间，当判定用户皮肤不接近时，

那么执行第二脉搏检测操作；以及当第二脉搏检测操作失败时，保护电子设备。

[0032] 示例10：根据示例9的方法，其中周期性检测用户皮肤的接近包括以小于光电容积

描记所需功率的功率周期性闪烁光。

[0033] 示例11：根据示例9-10中任一项的方法，其中保护可穿戴电子设备包括锁定可穿

戴电子设备的用户界面。

[0034] 示例12：根据示例9-11中任一项的方法，其中保护可穿戴电子设备包括向配对的

配套设备发送信号，指示可穿戴电子设备不再被穿戴。

[0035] 示例13：根据示例9-12中任一项的方法，还包括：在配套设备上，响应于信号，停止

将用户消息推送至可穿戴电子设备。

[0036] 示例14：一种可穿戴电子设备包括：光传感器，配置为基于感测的光生成信号；处

理器，配置为基于信号判定用户脉搏是否存在；以及当判定脉搏不存在时，保护可穿戴电子

设备。

[0037] 示例15：根据示例14的可穿戴电子设备，还包括光源，该光源在一方向上发出光，

使得当用户穿戴电子设备时，光从用户反射并且被光传感器感测。

[0038] 示例16：根据示例14-15中任一项的可穿戴电子设备，其中处理器通过锁定可穿戴

电子设备的用户界面保护可穿戴电子设备。

[0039] 示例17：根据示例14-16中任一项的可穿戴电子设备，其中处理器通过向配对的配

套设备发送信号，指示可穿戴电子设备不再被穿戴，来保护可穿戴电子设备。
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[0040] 实施例18：根据示例14-17中任一项的可穿戴电子设备，其中配套设备被设置为，

响应于信号，停止将用户消息推送至可穿戴电子设备。

[0041] 示例19：根据示例14-18中任一项的可穿戴电子设备，其中，处理器通过以下判定

脉搏是否存在：使用光源和光传感器获取光电容积描记；并且分析光电容积描记。

[0042] 示例20：根据示例14-19中任一项的可穿戴电子设备，其中处理器通过执行第一脉

搏检测操作来判定是否存在脉搏，并且进一步被配置为：使用光源和光传感器来判定用户

皮肤是否接近可穿戴电子设备；当判定用户皮肤不接近可穿戴电子设备时，执行第二脉搏

检测操作；其中当在第二脉搏检测操作中未检测到脉搏时，处理器保护可穿戴电子设备。

[0043] 虽然参考附图描述了本发明的一个或多个实施例，但是本领域普通技术人员将理

解，在不脱离如所附权利要求限定的其精神及范围的情况下，可在形式和细节上进行各种

改变。
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